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Prezentare generala

 5G in context international si national;
* Problematicile implementarii tehnologiei si retelei 5G;
* Riscuri, implicatii, efecte, consecinte, responsabiltati;

» Solutii centrate pe sustenabilitate de ordin politic, administrativ
si legislativ imperios necesare in contextul 5G si al tehnologiile
emergente precum loB, loT, hiperdigitalizare, automatizare, IA,
recunoastere faciala.
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Pentru ce este necesar cu adevarat 5G?

Hiperconectivitate fara fir (wireless), posibilitate de acoperire
si conectare a de 1000x mai multe dispozitive

Viteza mare de transfer, de ordinul Gbps, prin agregare de
spectru si prin conexiuni multiple in paralel cu ajutorul
antenelor massiveMIMO (statia de baza phazed-Array a
operatorului) si MIMO (dispozitivul client)

Latenta mica (de ordinul milisecundelor cu infrastructura
operatorului, nu cu restul Internetului)

Conform specialistilor, aceste noi capabilitati sunt
necesare doar pentru aplicatii precum: Masml autonome,
Realitate virtuala, realitate augmentata Si Internet tactil,
restul aplicatiilor fiind realizabile si cu tehnologia actual (4G
LTE, fibra optica)
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Ce este tehnologia 5G?

» Hiperconectivitate radiativa fara fir

. Formar_ea semnalelor ra_dio sub forma
de fascicule (Beamforming)

* Necesita o cantitate foarte mare de
spectru radio si poate agrega intregul
spectru de frecvente disponibil

* Trecerea 100% la protocol IP (Internet
Protocol)

» Operatorii de telefonie mobila devin
furnizori de cloud computing

21/04/2021  stop5gromania.ro facebook.com/stop5gromania

4G Beamforming is the Solution! 5G
=
User User User %
» - -
1% Signal goes in e b 5
all directions 2
i & S_ubstanrial _ - =
side-lobes / Main Tiny Riai o ‘,m
-lobes main lobe
U\ 100 50 , 50 100 150 u‘ 0 1 0 1 0 4 50 100 180 J
More antennas
Same transmit power More antennas
- Color indicates path loss in dB - Narrower beams, laser-like
- M base station (BS) antennas - Array gain: 10 log,,(M) dB larger at user
- Main lobe focused at user - Less leakage in undesired directions
A. Beamforming b

erve single users by directing the energy erve single users by sending the same data stream
toward the user. in different directions and possibly forming zero (nulls)
tio ther users.

« ||| ’)/d_l :

crease data rates by transmitting several data




Ce este reteaua 5G?

Trilioane de obiecte conectate
Sute de milioane de statii radiative
Zeci de mii de sateliti orbitali

Conform definitiei date in recomandarea Comisiei
Europene, ,retele 5G” inseamna ,un set format din
toate elementele relevante ale infrastructurilor de—
retea pentru tehnologia de comunicatii mobile si
fara fir, utilizata pentru conectivitate si Servicii cu _
valoare adaugata cu caracteristici de performanta
avansata, cum ar fi rate si capacitate de date foarte
mari, comun/cat// cu latenta mica, fiabilitate extrem de

ridicata sau acceptarea unui numar mare de dispozitive
conectate.”

Recomandarea (UE) 2019/534 a Comisiei din 26 martie
281392gecurltat§a cibernetica a retelelor 5G — JO L 88,

https://eur-
[ex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:201
9:088:SOM:ro:HTML
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Situatia facilitarii operabilitatii 5G
raportata in UE la finele lui 2020
3 5-70/0 5G spectrum assigned throughout the 1 99 tsh(: g?':dgu UK 558 gétg:able —
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* represents the total amount of spectrum assigned in all 27 Member
States and in the UK. The figure is expected to increase following the
recently updated EU telecom rules.

Sursa: http://5gobservatory.eu/wp-content/uploads/2021/01/90013-5G-Observatory-Quarterly-report-10.pdf
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Situatia reala, din o Sweden @)
teren, a 5G in UE @ °, ©.0
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priveste disponibilitatea si operarea serviciilor comerciale 5G: 6 e ‘

. I§Iovacie} 8
. ortugalia
* Islanda 1 ° o o
* Lituania 1 @ ' i‘-ﬂ"'“--@ i
* Estonia 5 United
* Letonia 7 0 @ Kingemm @
« Grecia 8 " . o o Be
« Norvegia 11 (o5 @ [52) S 75 )
 Danemarca 19 '® @ Germany
« Bulgaria 22 G @ @ 0
» Slovacia 28 o @ Siovaide
* Ungaria 29 @ FanCce : °
- Scotia 35 o O N © 0 ©
« Croatia 38 o e xomania
Sursa foto: la data de 08.04.2021 @ @ o : @
https://www.speedtest.net/ookla-5g-map @ a @ o '“--‘-@ @ "
in Barcelon @ Napl @ I.-'.tc-':ll‘L
o %0.0

21/04/2021  stop5gromania.ro facebook.com/stop5gromania @@ Allers @



5G in Romania

E
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Situatia actuala a -, C»

n N [
2015 2019
ANCOM acorda licente . . = 4 N i
neutre tehnologic in ANCOM reorganizeaza Romania este a treia

banda 3,4-3,8 GHz banda 3,4-3,6 GHz tars din UE in care se
lanseazd comercial 5G

T . - a . RCS&RDS (
Lansarea fortata a serviciilor comerciale 5G s-a facut in lipsa Orange (noie
licentelor necesare pentru spectru si in lipsa a permisiunilor
legislative necesare, dupa cum urmeaza: BT

Vodafone - iunie 2019
Digi - iunie 2019 oefer
Orange — noiembrie 2019

"In acest moment, in Romania sunt instalate peste 750 de statii de °

baza 5G (768 cifra exactd), servicii comerciale 5G fiind disponibile . ot S clui e

in peste 30 de localitati, dintre care zece mari municipii: Bucuresgti, T Midkes
Timigoara, lasi, Cluj-Napoca, Brasoyv, Sibiu, Constanta,

Oradea, Craiova si Ploiesti, (_dar si in zone mic urbane, cum ar g g Sighisoara
fi Predeal, Bugteni, Navodari, Bragadiru, Otopeni, Voluntari,
Pantelimon si Pope§tl-Leord’enl, precum si in mai multe zone
rurale, din punct de vedere al organizarii administrative a teritoriului i - 2

national, care in realitate se afla in imediata vecinatate a unor [}
municipli cum ar fi Cluj, lasi si Sibiu: Apahida (CJ), Baciu {C.g o
Floresti (CJ), Horpaz (IS), Valea Lupului (IS) sau Selimbar ( B)

sau in jurul’municipiului Bucuresti (judet llfov): Berceni, e

o, Romania

Ramnicu

Chiajna, Dobroesti, Domnesti, Dudu, Glina, Jilava, Rosu, orade oA ©

Bu av est
@

Stefanestii de Jos, Tunari etc." conform ANCOM. 2021.

Sursa foto: https://www.speedtest.net/ookla-5g-map la data 08,04,2021

Serbia

Kragujevac o
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ESTONIA (DESI 7/28) 5 implementari
ROMANIA (DESI 26/28) 46 |mplementar|
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Sursa foto:
https://ec.europa.eu/commission/presscorner/detail/en/ganda 20 1022




Cele mai bune practice in materie de

securitate 5G ca exemplu in
Memorandumul SUA - ESTONIA

Estonia a pus vanzatorilor de tehnologie, suplimentar conditiilor semnate de Polonia si
Romania, inca doua conditii:

1. furnizorii nu ar trebui sa fie supusi controlului unui guvern strain, fara un control judiciar
independent;

2. finantarea ar trebui sa fie transparenta, bazata pe criterii comerciale si sa urmeze cele
mai bune practici standard in materie de achizitii, investitii si contractare;

3. structura actionariatului, parteneriatele si guvernanta corporativa ar trebui sa fie
transparente;

+4. angajamentul fata de inovatie si respectarea drepturilor de proprietate intelectuala;

+5. un istoric al activitatii ce dovedeste reS||o_ect pentru statul de drept; mediul de
securitate; respectarea regulilor etice aplicabile furnizorilor; conformarea cu
standardele de siguranta si cu cele mai bune practici din industrie, pentru _
promovarea livrarii de produse si servicii intr-o maniera vibranta si robusta.

Sursa https://www.valitsus.ee/sites/default/files/news-related-
files/usa jJa eesti bg teemaline uhisavaldus 0.pdf




Locul codas din clasamentul DESI da dovada ca
Romania nu are nevoie de 5G, ci de programe
multisectoriale coerente si corect implementate

Locul 26 din 28 in UE la DESI (Indicele economiei
si societatii digitale) pentru 2020,: —
locul 11 din 28 la conectivitate (depasind 0 wmm“{ S D
obiectivul si media europeana la viteza si ESI ranking 26 - DESI score 40

acoperire) astfel motivul locului codas la general —
nu este conectivitatea pe care 5G o pretinde ci:

locul 27 din 28 la capitalul uman, Romania fiind = ——— ncessemrepmy
pe primul loc la analfabestim digital, I _
locul 28 din 28 la utilizarea slaba a serviciilor de ."‘*-- =

internet, cauzata de saracie si lipsa de educatie
locul 27 din 28, integrarea tehnologiei digitale
locul 28 din 28 |la servicii publice digitale

Sursa:https://ec.europa.eu/digital-single.../en/scoreboard/romania




UK - Guvernul a impus restrictii Tn ianuarie, limitdnd Huawei
la 35% din orice retea 5G RAN sau retea bazata pe fibra
pana in 2023 si interzicandu-I in intregime din nucleu. Mai
recent, sa decis sé interzica vanzarile 5G RAN de catre =
Huawei dupa 2020 si a spus c& operatorii nu trebuie sa aiba
produse Huawei in retelele lor dupa 2027

Franta- ANSS], agentia franceza de securitate cibernetica,
nu va reinnoi licentelé regionale de echipamente Huawei
atunci cand acestea vor expira, obligdnd operatorii sa
gaseasca alternative pana in 2028

Polonia a introdus legislatia care ar impiedica operatorii sa
cumpere produse vandute de furnizori cu risc ridicat si sa le
solicite sa elimine produsele pe care le-au desfasurat deja n
urmatorii cinci ani

Germania Autoritatile inca cantaresc o decizie, dar
[lb_reocuparl_le de la nivelul UE au convins deja Deutsche
elekom si Vodafone sa elimine Huawei din retelele lor de
baza, In ian. 2021 Guvernul federal a prezentat proiectul
Legil securitatii IT 2.0” peste 100 de pa;;zlnl
https://dip21.bundestag.de/dip21/btd/19/261/1926106.pdf

in timp ce legea similara din Roméania are doar 4 pagini.

http://www.mt.gov.ro/web14/documente/acte-
normative/versiuni_imbunafite/2Z020/proiectZ2020-09-02-

173747 .pdf
INADMISIBI!!

Sursa foto si detalii: https://merics.org/en/short-
analysis/eu-china-mappings-interactions-between-eu-and-

china-key-issues

More and more countries have excluded the supplier from their 5G build up or restricted its participation

b

b

July 2o20: The UK and France oider a phase-out of
Huawel equipment fram their countries’ G netwaorks
respectivaly by 2027 and 2028

September 2020; Hondeisbiatt reports that a new
draft T security law would almost completely exclude
Huawe! from Germany's 56 build up.

Jet ozo: Sweden bans Huawei and 2TE from its
50 networks, giving telecom operators until 2025 to
remove their equipment in existing infrastructure,

tober 2

Oelober 2020 Italy veloes a 50 supply deal between
Fastweb and Huawei, asking the Italian operatar 1o
divessify its suppliers. In July, Telecom Italia had exclded
Huawei from a 50 core equipment tender

Dctober 2020: Slovakia and Bulgaria sign a joint state-
ment on 50 coopesation and security with the LS.
Romania, Poland, Estonia, Latvia, the Czech Republic,
Skovenia and Lithuanka have all signed similar declarations

Mo restrictions in place ar expectad
= Partial restrictions due to carriers’ choice
= Partial restrictions in place or expected
= Hygwel being de-facto excluded

Undecided

Precautie prin restrictii HUAWEI in retelele 5G din UE

~P



Securitatea cibernetica in UE
Masuri vadit ineficiente pentru
populatie

Tehnologia 4G are deja mari vulnerabilitati cibernetice nerezolvate care vor fi
proliferate in reteau 5G, neavand solutii tehnice descoperite favorizeaza:

furtul de identitate, de date confidentiale, spionaj industrial

interceptarea neautorizata a convorbirilor si a transferurilor de date

atacurile cibernetice bancare si criminalitatea informationala
lar gama de agenti de atac este mult diversificata, incluzand:

criminali cibernetici,

agenti infiltrati (proprii si ai unor terte parti),

state nationale straine (Memorandumul cu SUA),

“hacktivisti” si luptatori cibernetici,

teroristi cibernetici,

corporatii,

script kiddies.

Extrase din raportul ENISA - harta amenintarilor pentru retelele 5G
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks

Sursa foto pagina 15 a setului UE de instrumente si eficienta lor redusa in

%arantarea sigurantei 5G .
ttps://ec.europa.eu/newsroom/dae/document.cim?doc id=64468

Table 3: simplified overview of measures in risk mitigation plans (for more details, see
annex 1, table 2)
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CONTROL PARLAMENTAR
DECIZII RESPONSABILE RIGUROS INFORMATE

S| FUNDAMENTATE

In baza competentelor Comisiei pentru comunicatii si tehnologia informatiei, conforme cu art. 3, 6 si 9 din
REGULAMENTUL DE ORGANIZARE S| FUNCTIONARE, in baza Constitutei Romaniei si legislatiei romanesti si
internationale din vigoare va solicitam CONTROL PARLAMENTAR pe legislatia deja adoptatd de GUVERN si ANCOM
pentru a permite si facilita legislativ implementarea 5G in Romania.

De asemenea, in lipsa studiilor de impact si a multiplelor incalcari ale normelor legislative de catre ANCOM si GUVERN,
solicitam infiintarea unei comisii parlamentare speciale, necesare abordarii riguroase a celor doua proiecte de lege
destinate permiterii si facilitarii operabilitatii retelelor 5G in Romania. Aceste proiecte de lege sunt extrem de importante
pentru siguranta nationala si au fost elaborate extrem de superficial, cu multe greseli si neconstitutionalitati, eludari flagrante
ale normelor sfatului de drept, ale rigorilor etice ce se impun in contextul actual.

Adoptarea acestor legislatiei care permite 5G in Romania sa se faca responsabil, numai in baza studiilor serioase de impact
si a unei informari si analize temeinice ale riscurilor la care Romania si cetatenii sai sunt expusi, si numai daca
consimtamtul populatiei este dat si este deplin informat.

Spectrul de frecvente radio este proprietate publica a poporului roman.
Datele vehiculate, procesate si stocate sunt, de asemenea, proprietatea cetatenilor.

Imobilele pe care se instaleaza si opereaza milioanele de elementeradiative ale retelei 5G sunt proprietate privata a
cetatenilor in proportie de 90%.

ACOLO UNDE E RISC TREBUIE SA FIE ALEGERE.



Asumarea responsabilitatii fiecarui decident

N

in baza unui consimtamant deplin informat

Anchetarea si controlul parlamentar la ANCOM si GUVERN,

Anchetarea si sanctionarea abuzului de putere exercitat de catre ministere
si ANCOM, vicierea consimtamantului decidentilor in forma continuata

Aplicarea in Romania a Principiului Precautiei,

Realizarea studiilor de impact multidisciplinare si serios fundamentate

O legislatie care sa promoveze si sa protejeze prioritar cetatenii, drepturile
si libertafile acestora, suveranitatea romanilor si a Romaniei,

Standarde riguroase si mult mai stricte de protectie a populatiei si
mediului inconjurator, in fata radiatiilor si vulnerabilitatilor generate de
comunicatiile eléctronice 5G.

Anularea H.G. Nr. 429/04.07.2019 si refacerea strategiei 5G pentru romania in
concordanta cu nevoile economico sociale specifice

licentierea sociala a tehnologiei 5G in baza consimtamantului informat al
cetatenilor, in deplina cunostinta de cauza, nicidecum intr-un mod viciat cum
este In prezent, daca permit sau NU 5G, la nivel local sau national.

Anularea modificarilor introduse prin legislatia emisa ilegal si refacerea ei
in concordanta cu principiul precautiei

Cererea si arhiva https://drive.google.com/drive/folders/13rCQOZHNHVS-
zvCnm8taQ11SkCr4gFUM?usp=sharing

VREM ANCHETA sI
CONTROL PARLAMENTAR

LA ANCOM sI GUVERN
PE LEGIFERAREA
NECONSTITUTIONALA

A RETELEI MOBILE 5G



ANCOM nu isi indeplineste rolul conferit prin legea de functionare OUG nr. 22/2009, modificatad si completata:

— nu monitorizeaza corespunzator utilizarea spectrului si a radiatiilor emise de echipamentele fara fir. Se eschiveaza spunand ca nu _
are personalu] si dotarile suficiente, desi pentru toate celelalte activitati au intotdeauna tot ce le trebuie si oameni suficienti! Aceasta arata
clar ca in_realitate nu vor sa faca corect si consistent monitorizarea prévazuta de lege, deoarece atunci s-ar vadi faptul ca'radiatiile sunt
prea mari si intense, inclusiv in locurile unde se afla categorii vulnerabile. Mai mult, ANCOM incearca sa prezinte in mod eronat si
ostentativ niste masuratori necorespunzatoare, insuficiente care numai monitorizare continua a spectrului nu reprezinta, asa cum am
prezentat detaliat si cu argumente in petitiile si documentele transmise;

— nu vegheaza la buna acoperire a serviciilor 4G, dar in schimb accelereaza abuziv si neconstitutional adoptia serviciilor 5G;

— nu s-a preocupat sa optimizeze amplasarea statiilor de radio emisie in mod sustenabil, netinand cont de cele mai bune practici de
protectie a populatiei. De exemplu, in tarile democratice UE nu se instaleaza echipamente radiative de comunicatii mobile in preajma
scolilof, creselor, maternitatilor, spitalelor etc. La noi in Romania, ANCOM a permis in toate situatiile, cu rea intentie, astfel de abuzuri;

— refuza sa trimita echipe pentru masuratori in zonele din proximitatea statiilor de radioemisie radiative, la solicitarea persoanelor
afectate de radiatii, invocand ca nu este in planul lor de masuratori!l! Totusi, daca solicitarea se face prin intermediul DSP-urilor, ANCOM
realizeaza aceste masuratori;

— a permis operatorilor sa instaleze echipamente unde si cum au vrut, fiind astfel complici la abuzul operatorilor telecom, care nu
cereau si nu respectau consimtamantului proprietarilor, asa’cum cere legea si cum prevede Constitutia;

— a dat prin act legislativ posibilitatea operatorilor telecom sa subinchirieze stalpii de suport al antenelor, fara un studiu de impact
asupra consecintelor, agravand astfel expunerea populatiei la radiatii sporite. Aceasta inseamna ca, daca un operator telecom inchiriaza
un stalp de antena, poate dupa bunul plac sa puna pe el oricate alte antene, fara a mai fi nevoie de acordul proprietarilor, pentru o asa
mare multiplicare si implicit o marire foarte vatamatoare a intensitatii si puterii radiatiilor emise;

— nu ofera o evidenta, disponibila publicului, a statiilor de emisie radio instalate pe teritoriul Romaniei;

— elaboreaza studii si analize insuficient documentate (de exemplu, studiul de piata avand ca s.co? evaluarea oportunitatii vanzarii
spectrului de frecvente pentru 5G a avut doar 9 respondentill!), sau chiar suspecte de frauda (studiul lor publicat in 2021 prezinta date in
disonanta cu datele din studiul din 2019). De asemenea ANCOM refuza sa ceara sau sa realizeze studii de impact impreunacu
organismele abilitate in sanatate publica, aparare nationala, protectia mediului, protectie sociala, constitutionalitate etc.;

— nu organizeaza dezbateri publice transparente si impartiale, in conformitate cu Legea nr. 86/2000;

— Presedintii ANCOM au luat decizii si au initiat acte normative care au caracter anticonstitutional, care au dus la litigii in instanta cu
Asociatia Municipalitatilor din Romania si cu societatea civica.

Ca urmare, cetatenii Romaniei nu au incredere in aceasta institutie ca arbitru neutru al furnizorilor de comunicatii electronice,
deoarece a dovedit Tn mod repetat ca opereaza in favoarea industriei telecom si in defavoarea interesului cetatenilor.




Sporuri pentru unii,
radiatii pentru toti.
Diagramele de emisie publice

La 5G se incalca flagrant dipozitile OUG 111/2011 gart. 8, 16, 20, 24) privind limitarea efectelor campurilor
electromagnetice generate de retelele de comunicatii electronice etc.

Publicarea imediata a tuturor diagramelor de emisie a statiilor de radiocomunicatie ale infrastructurii
telecom din Romania si a benzilor de frecvente pe care opereaza, ANCOM avand acéste date, conform
obllqat,ulor care le revin operatorilor prin Decizia presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 353/2015 privind procedura de acordare a drepturilor de utilizare a
frecventelor radio

Monitorizarea serioasa, consistenta, permanenta a radiatiilor cAmpurilor electromagnetice, )
asigurarea ca expunerile |a radiatiile de radio frecventa atat dcupationale cat si ambientale sunt considerabil
mai mici, precum si modificarea limitelor de expunere care sa protejeze autentic omul si natura de efectele
biologice negative'ale cAmpurilor electromagnetice. Orice extinderea in continuare a tehnologiilor wireless
este iresponsabila mentinandu-se actualele standarde extrem de permisive si reductioniste (prin parametru
unic SAR= efectul termaB cand sunt atatea dovezi ca efectele non termale asupra celulei vii sunt extrem de
grave, destructureaza ADNuI si astfel tot ce e viu se imbolnaveste grav si moare.

Promovarea utilizarii exclusive a solutiilor cu fir in domeniul casnic si in institutiile publice, in special
in gradinite, scoli, colegii, universitati, case de ingrijire, si spitale.

Promovarea legislativ a protectiei speciale pentru copii si adolescenti. Copiii cu varsta sub 8 ani nu ar
trebui sa utilizeze telefoane mobile si telefoane fara fir; copii si adolescenti cu varste cuprinse intre 8 si 16
nu ar trebui sa utilizeze telefoane mobile sau sa le foloseasca doar in caz de urgenta. Telefoanele mobile si
fara fir nu pot fi instrument de publicitate pentru copii si adolescent;.

Atasarea vizibila a etichetelor de avertizare impreuna cu instructiuni de siguranta pentru reducerea
expunerii la radiatiile telefoanelor mobile si altor dispozitive fara fir, inclusiv in manuale de utilizare.

Marcajul in mod clar al zonelor protejate pentru persoanele hipersensibile elec_:troma_?netic; stabilii
zonele publice fara acoperire si fara emitatori wireless, in special in transportul public, similar zonelor
pentru nefumatorii

AnPajatii si membrii
Parlamentului Romaniei
si ai Consiliului Concurentei

primesc

pentru

Massive MIMO (multiple input multiple output)

- b + Main Characteristics
1
1 1 + Many BS antennas; e.g., M = 200 antennas, K = 40 single-antenna users
) gl =N - Many more antennas than users: M»K

« High spectral efficiency

+ Many simultaneous users
+ Strong directive signals
+ Little interference leakage

Seminal work: Thomas L. Marzetta, “Noncooperative Cellular Wireless with Unlimited
Numbers of Base Station Antennas,” IEEE Trans. Wireless Communications, 2010

- Combines the best concepts from past decades of multi-user MIMO research

- 2013 IEEE Marconi Prize Paper Award, 2015 IEEE W. R. G. Baker Award



ATITUDINI PRECAUTE si
RESPONSABILE

Hotirarea SENATULUI ROMANIEI nr. 60/2020 prin
care se solicita:

az sa se analizeze cu prioritate studiile care atrag
atentia asupra vulnerabilitatilor si pericolelor
tehnologiei 5G;

b) s& se demareze un dialog transparent cu opinia
publica si reprezentantii societatii civile asupra
oportunitatilor, vulnerabilitatilor si pericolelor
tehnologiei 5G;

C) sa se demareze, impreuna cu reprezentantii
societatii civile, comunitatea universitara si cea
stiintifica, studii ample care sa propuna solutii

entru eliminarea vulnerabilitatilor si pericolelor
ehnologiei 5G, de orice natura.

Guvernul incalca in forma continuata aceasta hotarare
care reflecta responsabilitatea statelor membre pe
care Comisia Europeana a invocat-o in contextul _
implementarii cu riscuri pentru siguranta cetatenilor si a
statelor evidente ale retelelor 5G

DECIZII

ACADEMIA ROMANA promoveaza precautia http://stopSgromania.ro/diagnostic-
academia-romana-pericolul-tehnologiilor-emergente T34 1-27si
https://acad.ro/mediaAR/docZ020/cUB0.Z-lehnologias (-
sublectDezbatereNationala.pdf

Hotararea SENATULUI ROMANIEI nr. 60/2020 prin care se solicita:

a) sa se analizeze cu prioritate studiile care atrag atentia asupra vulnerabilitatilor si
pericolelor tehnologiei 5G;

b) sa se demareze un dialog transparent cu opi_nla_faub[icé sireprezentantii
societatii civile asupra oportunitatilor, vulnerabilitatilor si pericolelor tehnologiei 5G;

c) sa se demareze, impreuna cu reprezentantii societatii civile, comunitatea
universitara si cea stiintifica, studii ample care sa propuna solutii pentru eliminarea
vulnerabilitatilor si pericolelortehnologiei 5G, de orice natura.

COMITETUL ECONOMIC SOCIAL EUROPEAN cere LICENTIEREA SOCIALA in
cazul 5G http://stop5Sgromania.ro/cese-sustine-licentierea-sociala-de-operare-a-

retelei-5g7

COMITETUL ECONOMIC SOCIAL DIN ROMANIA avizeaza negativ )
implementarea 5G din motive de siguranta nationala, cere studii de impactsi
implicarea Parlamentului http://stopSgromania.ro/consiliul-economic-social-
achieseaza-la-pozitia-coalifiei-stop-5g-romania/

Declaratii publice autoritati: https://www.youtube.com/watch?v=7R09SGzpg60




Problematici
multisectoriale
Siguranta nationala
amenintata de 5G

Conform legii nr. 51/1991 privind siguranta
nationala a Romaniei, prin S|?uran’ga
nationala a Romaniei se intelege starea de
legalitate, de echilibru si de stabilitate_
sociala, economica si politica necesara
existentei si dezvoltarii Romaniei ca stat
suveran, unitar, independent sj o
indivizibil, favorabila mentinerii ordinii de
drept, precum si a climatului de exercitare
peln?ra_d_lta a drepturilor, libertatilor si
indatoririlor f_unda_mentaie ale cetatenilor,
potrivit principiilor si normelor democratice
statornicite prin Constitutie.

Prin urmare, in conceptul extins de L
S|g#_r_an’;a nationala, intra sanatatea publica,
echilibrul socio economic, protectia mediului
natural, siguranta cibernetica si toate
drepturile constitutionale cetatenesti,
suveranitatea individuala si nationala prin
consimtamant informat, nicidecum viciat.

https://tinyurl.com/y42qjlzw

21/04/2021  stop5gromania.ro facebook.com/stop5gromania

SIGURANTA NATIONALA

Sanatatea Publica
Protectia Mediului

Securitate Cibernetica
Suvernanitatea Datelor Personale

Aparare Nationala

Apararea Drepturilor si
Libertatilor Fundamentale

Protectie Sociala

Reglementare
legislativa

Tehnoetica



Principiul precautiei

In Tratatul privind functionarea Uniunii Europene, la articolul 191
este stipulat Principiul Precautiei. Potrivit Comisiei Europene,
principiul precautiei poate fi invocat atunci cand un fenomen,
un produs sau un proces poate avea efecte periculoase,
identificate printr-o evaluare stiintifica si obiectiva, iar aceasta
evaluare nu permite determinarea cu suficienta certitudine a
riscului. https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=LEGISSUM%3AI32042.

Studiile realizate timp de zeci de ani, avertismentele si apelurile
comunitatii stiintifice internationale demonstreza aceasta
necesitate de aplicare a principiului precautiei in cazul
proliferarii poluarii electromagnetice prin comunicatiile mobile
5G. www.5gspaceappeal.org, www.5gappeal.eu,
ww.bioinitiative.org, www.emfcall.org,
www.emfscientist.org/images/docs/transl/French EMF Scientist A
ppeal 2017.pdf, www.hippocrates-electrosmog-appeal.be |,
http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-
FR.asp?fileid=17994, http://appel-de-paris.com/wp-
content/uploads/2015/09/Statement-EN.pdf ,
https://www.emrpolicy.org/news/headlines/helsinki appeal 05.pdf

~

UNIUNEA _
EUROPEANA

trebuie
aplicat pentru

MAI MULTE INFORMATI iN TEXTUL DESCRIPTIV



Cursa comunicatiilor
mobile 5G

Politicile guvernamentale si 5
celeritatea cu care se promoveaza
neconstitutional, discriminatoriu,
fara discernamant si iresponsabil,
comunicatiile mobile 5G in Romania
au condus la multiple erorisi
disfunctionalitati sistemice, incalcari
ale legii, vicierea consimtamantului
autori ai:llor_locale cat si al 5
cetateanului, fapte care nu au facut
decat sa adanceasca situatia grava
in care se afla tara din punctul de
vedere al dezvoltarii sustenabile.

De aceea noi spunem STOP acestui
abuz.

5@§e$eli




Standarde de
protectie la
radiatii ICNIRP

frauduloase
Protectie Salariati — HG nr 520/2016

Protectie populatie Ordinul Ministurului
Sanatii nr. 1193/2006 si ge
Recomandarea 1999/519/CE

Mai multe tari membre nu iau cu titlu de
obligativitate standardele ICNIRP si au
impus pe plan local limite mult mai
stricte stabilite pentru a-si proteja _
Bor)ulatla. Dintre aceste tari mentionam:
elgia, Bulgaria, Croatia, ltalia, Lituania,_
Luxemburg, aceasta din urma avand limite
de 100 de ori mai stricte decat limitele
setate si pretinse a fi "sigure” ale ICNIRP.

ICNIRP este anchetat in 2020 pentru
frauda, coruptie si conflict de interese in
Parlamentul European

Ralgortul de 100 de pagini intocmit si depus
in Parlamentul European este disponibil la
intiator sau la adresa https://klaus-
buchner.eu/wp-
content/uploads/2020/06/ICNIRP-report-
FINAL-T9-JUNE-2020.pdft

OLD VS. NEW ICNIRP GUIDELINES

Basic restrictions and differences with 1998 values

“m

Core AT 100 kMz-300GHz  1°C
Local AT 100 kHz-6 GHz 2°C
(Head &

Torso)

Local AT 100 kHz-6 GHz 5°C
(Limbs)

Leweal AT >6-300 GHz 5°%C
(Head, 30-300 GHz

Torso, 10-300 GH:

Limbs)

Pain 100 kHz-110 MHz -
(contact (guidance level
current) reference level)

Articolul 5
Dispezifii pentru evitarea

sau reducerea riscurilor

Obligatii generale
n temeiul Directivei-cadru

Articolul 8

Supravegherea starii Articolul 6
de sanatate (in conformitate @:==+======- Informarea si
cu legislatia si formarea lucratorilor 4
practicile nationale)

Astfel cum s-a explicat mai sus, Directiva privind CEM vizeaza sa sprijine angajatori n
a respecta obligatiile care le revin in temeiul Directivei-cadru n situatia specifica a unei
activitati care implicd expunerea la CEM. Prin urmare, multe dintre cerintele Directivei
privind CEM reflecta cerintele din Directiva-cadru, care este mai generald; in consecinta,
cele doua directive ar trebui sa fie utilizate impreund. Directiva privind CEM plaseaza
accentul fn principal pe evaluarea riscurilor care decurg din expunerea la campurile
electromagnetice prezente a locul de munca si, ulterior, daca este necesar, pe punerea in
aplicare a unor masuri de reducere a acestora, Cu toate acestea, un rezultat al legaturii
dintre cele doud directive este faptul ca majoritatea angajatorilor care f5i indeplinesc
deja obligatille care le revini iri terneiul Directivei-cadru constatd ca mai au de luat cateva
mdsuri pentru a se canforma Directivel privind CEM.

Directiva privind CEM urmadreste sa introduca cerinte minime de sanatate sl securitate
in ceea ce priveste lucrul cu CEM. Tn conformitate cu Tratatul privind functionarea Uniunii
Europene, statele membre pot alege s& mentina legislatia existent sau s3 introducs o
noua legislatie, cu cerinte mai stricte decat cele din Directiva privind CEM.

WwBa

10g

10g

4 cm’
1em?
20 e

Decup. Ganeral
public
30 min 4 W/keg 10] 04Wfkg |50 | 0.08 Wikg
&Emin
Emin 20 W/kg 2 |1ow/kg Jio | 2w/ikg
Emin  40W/kg 2 | 20W/kg |10 | aw/kg
Gmin 200 W/m? 2 | wow/m' |10 | 20 W/m?
Gmin 400 W/m? 200 W/m? 40 W/m*
&&/M 50 W/m 10 W/m
10sec 2010 mA 1 | 20mA 1 20/10 mA
{aduit/child) 40 mA [ad.fechild)
20 mA

REFERENCE LEVELS FOR 5G EXPOSURES

Reference levels for 5G frequencies (far field, gen. public)

Exposure Averaging time 700 MHz
(over squared
values)

Long exposures (2 & min)
S, ™ incident power density (W/m?) - derived from absorbed power density

Whole-body E field 30 min 36.4 V/m NA NA
< 2 GHz) 6/ 2.2 min (31 61
full range
30 min 3SwW/m’  10W/m? 10 W/m?
(>30MHz) 6/6/2.2 min
{>10 MHz)
Local (4 em?) E field 6 min 78.9V/m NA NA
<2 GHz) NA
See & min 162 W/m? 40 W/m? 30.9 W/m?
(>30 MHz) MNA NA MNA

NAznot applicable

Reference levels for 5G frequencies (far field, gen. public)

Short exposures (< & min) (time dependent: examples for 1 and 300 s exposures)
U, = incident plane wave energy density (ki/m’] - derived from absorbed power density
Local (4 cm?) U, (ki/mf) 1s 06 16 11

Local (4 cm?) U, (ki/m’) 3003 54 132 102



Efecte non-termice
Caracterul pulstoriu
Interferentele cu viul

O preocupare deosebita este posibilitatea ca consecintele negative asupra sanatatii
sa poata fi cauzate de efectele non-termice disputate ale acestor radiatii. Deoarece
nu se tine seama de aceste efecte in linjile directoare de expunere publicate de nici o
organizatie de siguranta, nationala sau internationala, inclusiv ICNIRP, caci ele se.
limiteaza pur si simplu in recomandarile lor doar la intensjtatea radiatiei la un nivel
suficient de scazut pentru a preveni incalzirea excesiva a tesuturilor, ceea ce nu
este specific viului< caci si un ou viu sau fiert se incalzeste la fel la microunde.

De exemplu, relatiile de cefalee confirma faptul ca radiatiile pulsate cu microunde
afecteaza sistemul dopamina-opioid al creierului [17] si permeabilitatea barierei
hematoencefalice [14f deoarece aceste doua functii stau la baza cefaleei [18].

De exemplu, relatii de cefalee confirma ca au radiatii pulsate cu microunde
afecteaza sistemul dopamina-opioid al creierului [17] si permeabilitatea barierei
hematoencefalice [14], deoarece aceste doua functii stau la baza [18].

Sursa Ref: https://www.priartem.fr/Ondes-electromagnetiques-et-
sante.html?var recherche=ICNIRP

Importanta mentinerii com{)atibilité’gii CEM (compatibilitate electromagnetica_?_ intre
diferite tipuri de instrumente electronice si radlaﬁlle microundelor pulsate utilizate de

telefonia mobila GSM este intrutotul recunoscuta si acceptata.

Interdictia de a utiliza telefoane celulare in avion sau in spitale este deja admisa: ea
se bazeaza pe faptul ca aceste campuri electromagnetice artificiale pot crea — de
natura non termica — interferente perturbante cu echipamentele electronice sensibile;
dealtfel, aceste efecte sunt evidente in cazul stimulatoarele cardiace si al al
aparatelor auditive si au facut subiectul a numeroase studii stiintifice in ultimii
ani.

ELECTROPOLLUT
the 2 1st century” _es
catastrophe

e,
D(J ¥ G
Empowered C) Sustenance
1

HUMAN
(OR BOX)
PHANTOM

MOBILE TESTED
UP AGAINST THE —__
PHANTOM HEAD

WIRELESS DEVICES
TESTED UP AGAINST .
THE BOX PHANTOM BODY

SAR TEST METHOD -
1 - Phone or device [in max pwrj placed against head or body phantom
2.- Aobot ad or body phantom for maximum radio signal

3 - Compu erts the measured radio signal to SAR

d - Mammum levels recordad

Y, 5= Body worn 5AR tests use box phantom

Progresia Autismului la nivel mondial: 1980-2012

Nr. copii autisti
din 1000

~ 16/1000
~ 14/1000
12/1000

10/1000
| /1000
. ' m . . 6/1000
- 4/1000
‘ o~ -
- ‘ 1 » - 2/1000
- 7S ®o_=

o > > 4 0/1000



Afectarea sanatatii publice
de catre echipamentele
radiative ale retelei 5G

Radiatiile de radiofrecventd, desi sunt incadrate ca categoria neionizante, este
deja dovedit ca genereaza:

Infertilitate si avort

Boli neurologice, deficiente cognitive, de memorie, de invatare

Boli cardiovasculare si schimbarea ritmului cardiac

Alterarea expresiei genetice si distrugerea ADN

Alterarea metabolismului

Alterarea dezvoltarii celulelor stem

Stres oxidativ si cresterea nivelului de radicali liberi

Obezitate si diabet

Cancer

Devieri comportamentale

OMS incadreaza la categoria “posibil cancerigen”desi grobele dovedesc ca
este “probabil si chiar cunoscut cancerigen” http://stopSgromania.ro/expertii-

oms-sustin-reclasificarea-radiatiilor-de-frecventa-din-posibil-Cancerigen-in-
probabil-cancerigen-sau-cunoscui-cancerigen/

UE admite caracterul ionizant al raditiilor RF Parlamentul European si
Consiliul Uniunii European in Decizia Nr, 243/2012/UE recunosc efectele ]
IONIZANTE si NEIONIZANTE asupra sanétatii viului, in urma utilizarii spectrului
de frecvente radio.

,Art. (31) - O abordare coerenta a autorizdrii privind spectrul radio in Uniune ar
trebui sa ia pe deplin in considerare protectia sanéatafii publicef..], este eseptial
sa se asigure monitorizarea permanenta_a efectelor de natura IONIZANTA'si
NEIONIZANTA asupra sanatatii ale utilizarii Epgctrulu: radjo, inclusiv a
EFECTELOR CUMULATE in SITUATII REALE, in care diferite frecvente ale
spectrului radio sunt utilizate de un numar din ce in ce mai mare de tipuri de
echipamente.” https://eur-lex.europa.eu/legal-

content/RO/TXT7?uri=celex%

Sursa foto: http://stop5gromania.ro/dovada-stiintifica-a-nocivitatii-radiatiilor-
electromagnetice-neionizante/

Studiul european

stiintific

demonstreaza ca
neionizante

prin efectul lor

cumulativ

similar cu

Control

lonising gamma irradiation
0.5Gy (equivalent to 1,600
chest x-rays)

Non-ionising RF-EMF exposure
24 hours mobile phone exposure
1,800 MHz at SAR = 1.3W/kg




Hipersensibilitatea
electromagnetica

,El-alergia”, asa cum o numea clasificarea nordjca ih 2000, a
aparut pentru prima data in randul lucratorilor din domeniul
radarului si al electricitatii in anii 1930, doar din anii 1980, cu
calculatoare, telefoane mobile si catarge si acum WiFi din
2000, conditia sa raspandit in populatia génerala.

Organizatia Mondiald a Sanatatii afirma ca = _ .
electrosensibilitatea este o intoleranta idiopatica la mediu care
poate fi o ,afectiune invalidanta”, iar'simptomele acesteia sunt
,CU siguranta reale”.

Totusi este recunoscuta ca dizabilitate de Suedia, Canada,
Uniunea Europeana

httgs://ecfsaRi.fcc.%ov/filem 091201 3583047/EHS%20recogniz
02Uas /o 1SaDIIIty 7o Y70 wedaenvo (s} anada’o

e
2C%20European%20Union.pdf

ANSES, agentia francezg care se ocupa de studiile de
sanatate, stabileste numarul persoanelor hipersensibile
electromagnetic_din populatie la 5% iar OMS stabileste la 13%
pentru unele tari.

In 2020, in aviz destinat 5G, CESE a recunoscut existenta .
problemei legate de hipersensibilitatea electromagnetica Si si-
a exprimat ingrijorarea, considerand incurajatoare eforturile
considerabile depuse in cercetare pentru intelegerea
roblemei si a cauzelor ei si iIndemnand CE’s& Tsi continue
ucrarile Tn acest domeniu.
https://webapi2016.eesc.europa.eu/vi/documents/EESC-
2020-00956-00-00-AC-TRA-RO.docx/content

Electro-Hyper-Sensitivity (EHS)
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. Hearing disruptions *

. Skin problems

. Cardiovascular *

. Dizziness *

. Loss of appetite *

. Movement of difficulties *
. Nausea

Fatigue *

Sleep disturbance *
Headaches

Feeling of discomfort
Difficulty in concentrating *
Depression *

Memory loss *

Visual disruptions *
Irritability *

# Associated with Aging:
“Rapid Aging Syndrome"

fatigue
headaches

difficulty in concentration

A ‘\mrmnly loss
Tda \\in'ii.nhihly
& e % \\shn problems
i =3 LH . \\di.uincss

- o \\‘\mmcmcm difficulties
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o respondents experiencing
symploms “very often”
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Raportul Rand
despre loB

Ar trebui sa fiti atenti la orice rapoarte
emise de RAND Corporation. Alex Abella,
autorul Soldiers of Reason: RAND
Corporation si Rise of American Empire,
explica de ce:

RAND a fost si este, organizatia esentialé
a institutiei. De-a lungul istoriei sale,
RAND a fost in centrul acelei /mp/etlr/ de
concupiscenta si rapacitate financiara a
Pentagonului pe care presedintele
Eisenhower si-a propus sa o numeasca
complexul militar-industrial-legislativ.
RAND a remodelat literalmente lumea
moderna - si foarte putini o cunosc.

Avand aceasta intelegere, exista multe
motive de alarma cu publicarea acestui
nou raport.

THE
INTERNET

BOUIES

\ OPPORTUNITIES RISKS AND GOVERNANCE




Exemple loB

lata doar cateva exemple de tehnologie

IRE 1
Examples

rmplar
neanng as

afmar wat

in curs de dezvoltare:

traickar

Lentile de contact cu realitate
augmentata

— Mictochip impant

amariphona witl
Ealth apps artility

Dispozitive de citire si scriere a
creierului

Senzori implantati pe corp g l L & B

imbracaminte cu senzori
Microcipuri implantabile (RFID si NFC) | Uit s a\ i

[ Mg monitor
Senzori mentali si emotionali " ‘,H Sieep-tracking onesie .r'"\
A ecled diapar — S
Pancreas artificial ¥ [@ a N

Scutec conectat Bluetooth

wedilation neassal

Bl sl -canr

Tampearatuirs b

Artilicial pancre



Riscurile pe care le prezinta dispozitive loB sunt in trei domenii

principale:

confidentialitatea datelor,

securitate cibernetica si

etica.

In plus nu exista claritate despre cine detine datele,

TABLE 4

modul in care sunt utilizate si

chiar cui ar putea fi vandute.

0B Risks: Unexpected Access, Vulnerabilities, and

Consequences

Wha Might Gain Access?

What Are Potentiai Vulnerabilities?

What Are Possible Conseguences?

Criminals
Hackars (e.g.. sacurlty

ressarchers, hobbyists,

malicious attackars)
Data brokers

Data fusion centars
Employoers

Schools

Health-care providers
Insurance eompanles
Manufacturars
Criminal justice system
Governmants

Bodily dependence on

device for health or functional
purposes

Sensitive dala collection,
possassion, or dissemination
Internet connectivity
HAegulatory gaps

Hardware

Software

Death or physical harm from
malfunction or hacking

Global and national security
challanges

Data braach

Passive collection or sharing of data
without informed consant

Misuse or unexpected uses of data
Paorsonal |dentification

Incraased health disparitles
Coerclon to accept devices
Infringemant on body autonomy

FIGURE 2

Medical Device Vulnerabilities, by Year
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Afectarea
mediului

Toaletarea excesiva a fondului arboricol care ar impiedica transmiterea
semnalelor in reteaua 5G,

Distrugerea ireversibila a biodiversitatii ecosistemului (disparitia
polenizatorilor cu afectare grava a florei Si faunei),

Cresterea consumului de energie electrica a retelei,
Emisiile sporite de CO2,
Cresterea cantitatii de deseuri electronice.

Inaltul Consiliu_]pentru Clima a lansat un raport in 2019 care subliniaza
impactul semnificativ al 5G asupra emisiilor noastre de gaze cu efect de
serd._Implementarea 5G in Franta ar duce la o crestere a emisiilor de CO2
de 6,7 milioane de tone, de zece ori mai mare decat emisiile de gaze cu
efect de sera a jluminatului public sau de aproape 1.5 ori emisiile de gaze
cu efect de sera ale transportului aerian intern!

Potrivit raportului, consumul suplimentar de ener%i_e electrica ar fi in jur de
17 pana la 40 TWh pana in 2030, aproximativ echivalentul productiei de de
enerhie a 3 pana la 7 reactoare nucleare.

https://www.hautconseilclimat.fr/wp-content/uploads/2020/12/rapport-
59 haut-conseil-pour-le-climat_etude-exterieure.pdf

Detalii la http://stop5gromania.ro/ecocidul-generat-de-5g/

http://stop5gromania.ro/studii-ale-efectelor-radiatiilor-campurilor-
electromagnetice-asupra-omului-copiilor-animalelor-plantelor/

To breathe
Arborii sunt
de

emise de
precum si de

din intreaga tara.

To be

punerea in func!:iul'ie
a

deja
la

a milioane de albine
in toata lumea.
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‘breathe
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ECOCID
electromagnetic

Prof. univ. dr. Mircea Dutu, Director al Institutului
de Cercetari Juridice al Academiei Roméne
considera radiatiile electromagnetice ”ecocid” si
solicita aplicarea urgenta in Romania a

Egncipiului Precautiei in privinta implementarii

"Este necesar un] control si supraveghere o
permanente a amplasarii sistemelor de transmisie-
receptie a semnalului GSM, precum si -
generarea unui contencios pe masura. [...] Intr-o
perspectiva mai larga, globala, s-ar putea avea in
vedere initierea unui proces international de
recunoastere si consacrare a unei noi crime
contra umanitatii, cea de ecocid
electromagnetic.”

Referinte online la: ,
https://www.juridice.ro/essentials/1133/poluarea-
electromagnelica-o-forma-de-ecocid-consideratlii-
asupra-necesitatii-consacrarii-unei-noi-crime-
impotriva-umanitatii; ,
https:.7/www.juridice.ro/essentials/691/pentru-o-
Teqe-inteligenta-privind-riscurile-sanitare-ale-
campurilor-electromagnetice.




Apararea nationala,
tehnologia 5G ca arma cu
microunde

Fortele Aviatice Americane au intreprins un studiu care arata ca noile frecvente alocate .
tehnologiei 5G interfereaza cu altimetrele de |la bordul aparatelor de zbor, ducand la prabusiri
aviatice. https://www.defensenews.com/2020/12/21/the-military-is-scrambling-to-understand-
the-aviation-crash-risk-from-a-new-5g-sale.

Generalul Robert Spalding (Brigada Fortelor Aeriene) a fost directorul NSC pentru
planificarea strategica, care a promovat nationalizarea retelei 5G in SUA, avand argumente
si dovezi serioase privind periclitarea sigurantei nationale.’ https://www.axios.com/trump-tearr
debates-nationalizing-5g-network-f1e92a49-60f2-4e 3e-acd4-f3eb03d9 TOff.himl.

Secretarul de Stat tpentru Afaceri Economice si Clima din Danemarca, Mona Keijzer a
facut o legatura intre 5G si Control Maselor in timpul unei dezbateri pe tema 5G'ca
aceste arme de control al multimilor sunt considerate necesare guvernulul!
https://www.youtube.com/watch?v=PH7GpMCJJqU

Generalul NATO James Jones, presedinte emerit al Atlantic Council : ,Cred ca cea mai mare
amenintare nu tine atat de sisteme de arme, céat de tehnologie precum tehnologia 5G sau
inteligenta artificiala si modul in care autocratii se vor folosi de tehnologie sa penetrez
democratiile noastre.’Asta e amenintarea momentului”, https://tinyurl.com/u388I53.

Sursa foto https://en.wikipedia.org/wiki/Directed-energy weapon#Microwave weapons

https://www.forbes.com/sites/michaelpeck/2021/03/02/the-pentagon-fears-that-deadly-
microwave-weapons-are-undetectable/7sh=7322bic4cc3t

https://en.wikipedia.org/wiki/Havana syndrome
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Deadly Microwave Weapons
Are Undetectable
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Incalcarea drepturilor omului si a
libertatilor

DREPTUL LA SANATATE, VIATA SI INTEGRITATE FIZICA - expunerea involuntara, fird exceptie, permanenta si ubicud a tuturor cetatenilor la
radiatiile de radiofrecventa.

DREPTUL LA MEDIU SANATOS este incalcat Prjn afectarea ireversibila a biodiversitatii ecosistemului (disparitia polenizatarilor cu afectare
grava a florei si faunei), prin cresterea consumuluj de energie electrica a retelei, prin emisiile de CO2 si prin cresterea cantitatii de deseuri
electronice. Prin toaletarea excesiva a fondului arboricol care ar impiedica transmiterea semnalelor in reteaua 5G

DREPTUL LA VIATA INTIMA SI FAMILIALA este incalcat prin invazia acestei tehnologii din planul cibernetic dar si din punctul de vedere al
radiatiilor (principiul NOWHERE TO HIDE aplicandu-se tuturor apartamentelor din mediul urban ce stau in bataia viitoarelor conglomeratii de
antene), prin generarea afectiunilor fiziologice care tin de reproducere si ale celor de ordin comportamental,

DREPTUL LA DOMICILIUL INVIOLABIL — ar putea fi incalcat prin instalarea echipamentelor 5G pe proprietatea privata dar si prin efectele _
nedorite ale radiatiilor 5G fata de care usile si ferestrele domiciliilor noastre nu pot constitui un ecran electromagnetic destul de eficient cat sa ne

protejeze.

SECRETUL CORESPONDENTEI — ar putea fi incalcat prin multitudinea de vulnerabilitati cibernetice aduse de arhitectura si protocolul 5G.
Reteaua ar cauza expunerea cetatenilor la furturi de identitate si furturi de date personale ce aduc daune foarte mari ce nu sunt asumate de
proliferatorii acestei tehnologii si nici de asiguratori

DREPTUL LA MUNCA este inclcat prin faptul ca tehnologia 5G va prolifera automatizarea si digitalizarea. Astfel, se estimeaza ca, pana in 2040,
o proportie de 47% din locurile de munca ale oamenilor vor disparea, fiind acestia fiind substituiti de Al (inteligenta artificiala)

DREPTUL CONSUMATORILOR DE A ALEGE iN BAZA CONSIMTAMANTULUI INFORMAT, ar fi incélcat odata cu implementarea retelei 5G, a
tehnologiilor automate si Al deoarece oamenilor le este oferitd o baza informationald deformata, partiala si frauduloasa ce viciaza consimtamantul,
consumatorul fiind pus in fata imposibilitatii de a refuza aceasta tehnologie.

DREPTUL LA PROPRIETATE PUBLICA Sl PRIVATA prin vicierea gonsim’géméntului_Primarilor (Decizia ANCOM nr. 997/2018 care permite
companiilor de comunicatij, in special celor de comunicatii mobile, sa aiba acces GRATUIT pe proprietatile publice, restrangand astfel, in mod
abuziv, dreptul de gospodarire si de autonomie administrativa a autoritatii locale!). Vicierea consimtamantului cetatenilor in ce priveste autorizarea
si amplasarea tehnologiilor fara fir pe proprietatea acestora privata, arhitectura retelei 5G implica instalarea, din 20 in 20m, a echipamentelor
radiative wireless, sub pretextul ca reteaua este strategica, desi aceasta nu este de utilitate publica.

SUVERANITATEA ESTE PUSA iN PERICOL DE RETEAUA 5G prin multiplele vulnerabilitati intrinseci tehnologiei. Retele critice, cu adevarat de
utilitate publica, sunt puse in pericol de vulnerabilitatile nerezolvate ale tehnolgiei digitale, care vor fi proliferate incontrolabil de reteau 5G.

Studii juridice sunt prezentate in arhivele depuse la SENAT accesibile la adresele din utimul slide al acestei prezentari.



Mai multe acorduri internationale cer
imperativ eliminarea oricaror factori
nesanatosi si agresivi pentru populatie si
mediu

Declaratia Universala a Drepturilor Omului stabileste in art. 2 si 3: ,Fiecare are dreptul la viata, libertate si securitate personala”.

Strategia ONU asupra sanatatii femeilor, copiilor si adolescentilor, ce se desfasoara in perioada 2016 — 2030, are ca obiective cresterea ratei de supravietuire prin reducerea mortalitatii materne si infantile, a
progresului in asigurarea sanatatii si starii de bine si freducerea numarului de decesé si a bolilor generate de poluare.

Conventia asupra drepturilor copilului a ONU stipuleaza ca statele vor face demersuri sa asigure copilului un nivel de protectie si g?rijé necesar pentru binele sau (art. 3), sa asigure supravietuirea si dezvoltarea copilului
(art. 6) si prin art. 24, lit. ¢ — sa ia masuri corespunzatoare impotriva bolilor — luand in considerare pericolele si riscurile poluarii mediului.

IOrgarlﬂz,a%,i,a IV}ondiaIé a Sanatatii statueaza dreptul oricarei fiinte la un mediu de viata cu minimum de riscuri pentru sanatate, precum si dreptul persoanei de fi sprijinitd pentru mentinerea si promovarea sanatatii de-a
ungul viefii sale.

Orientarile Strategice ale Natiunilor Unite din anul 2018, pentru sustenabilitate Pe termen lung a activitatilor din spatiul cosmic afirma la pct. 2.2: statele si organizatiile internationale interguvernamentale trebuie sa elimine
riscurile asupra oamenilor, proprietatilor, sanatatii publice si a mediului, legate de lansarea, operarea pe orbita si reintrarea in spatiul terestru a obiectelor spatiale.

Conventia Africana asupra Conservarii Mediului si Resurselor Naturale din anul 2017, sustine prin art. 13 ca: ,Partile vor lua toate masurile corespunzéatoare pentru a preveni, ameliora si elimina cat de mult posibil
efectele distructive asupra mediului, in special datorate substantelor radioactive, toxice si a altor substante si deseuri periculoase.

Consiliul Mondial al Uniunii Internationale pentru Standardizarea Telecomunicatiilor spunea in anul 2012 in felul urmator: ,Este necesar ca publicul sa fie informat despre efectele posibile ale expunerii la cGmpuri
eIec’{romagneEgce si invita statele memibre s& adopte masuri potrivite in vederea respectarii recomandarilor internationale corespunzatoare pentru protectia sanatatii impotriva efectelor adverse ale radiatiilor
electromagnetice.

Rezolutia 1815 QEr din anul 2011, referitoare la informarea cetatenilor asupra riscurilor de sanatate generate de radiatiile RF, prevede ca: ,Trebuie luate toate masurile rezonabile spre a se reduce expunerea la cAmpuri
electromagnetice”. In ea se explica din ce cauza trebuie si cum se pot evita comunicatiile wireless, in"special in sau langa crese, gradinite, scoli, spitale, locuinte si locuri de munca.

Summitul Mondial al Organizatiei Natiunilor Unite din anul 2002, prinpa;qgg_raful 54 lit. k, referindu-se la dezvoltarea durabild, precizeaza ca: ,Exista o nevoie urgenta de a crea masuri mai eficiente in ceea ce priveste
politicile nationale si regionale legate dé amenintarile de mediu asupra sanatatii oamenilor.

Declaratia de la Rio privind mediul si dezvoltarea sa din anul 1992, in principiul 2 scrie:
,Statele au responsabilitatea de a se asigura ca activitatile din jurisdictia lor sau care sunt sub controlul lor sa nu cauzeze prejudicii mediului altor state sau dincolo de limitele jurisdictiei proprii.”

Cartea Mondiala pentru Natura din anul 1982, sustine prin art. 11 ca: ,activitatile ce pot cauza o distrugere ireversibila a naturii trebuie sa fie evitate. Respectiv, daca efectele adverse nu sunt intelese in totalitate,
activitatile trebuie sa fie intrerupte.”

Tratatul Spatiului Cosmic din anul 1967, prin art. 9, cere ca: ,Folosirea spatiului cosmic trebuie sa fie facuta astfel incat sa se evite contaminarea sa, precum si fara a produce schimbari adverse asupra pamantului.”

Codul adoptat la Niirnberg in anul 1949 se referd Ia orice fel de experimente pe oameni si include astfel efectele radiatiilor 5G asupra oamenilor. Aceste radiatii sunt mari si cu un timp de expunere continuu, ce nu a fost

testat pentru siguranta inainte de a fi introdus pe piata. Codul de la Nirnberg stabileste clar, chiar din art. 1: ,,Aprobarea voluntara a oamenilor este absolut esentiala”.

Tn concluzie, trebuie luate mésuri ferme si imediate in vederea protejarii umanitatii si a mediului, in conformitate cu imperativele etice si acordurile internationale. Si in niciun caz nu trebuie folosite tehnologii
devastatoare pentru ele, cum este 5G.



Protectia
sociala

Legislatie si masuri stricte si real protective
pentru categoriile vulnerabile la radiatii de
radiofrecventa: copiii, gravidele, bolnavii
cronici, cuplurile infertile, electro hipersensibilii,
persoanele cu implanturi etc. Copii absorb de
10 ori mai multe radiatii

Sporurile de lucru in mediu toxic al radiatiilor de
radiofrecventa tuturor lucratorilor nu doar
functionarilor publici. Eliminarea dublei masuri.

Programe de protectia a celor multi care isi vor
pierde locurile de munca in urma proliferarii
5G, a hiperconectivitatii, hiper automatizarii
si inteligentei artificiale.

Inegalitatile si excluziunile sociale in
contextual hipertehnologizarii societatii.

“Sistemele de comunicatii implementeaza
generatia 5G, serviciile web avanseaza rapid
catre generatia Web 3.0, iar sistemele de .
fabricatie au atins generatia “Industry 4.0”. In
acelasi timp, odata cu aparitia de nol mesetri
menite sa compenseze disparitia unor locuri de
munca, apar vulnerabilitati majore pentru
siguranta si protectia vietii privatea _
cetatenilor si chiar’influente asupra starii de
sanatate si comportamentului individului, in
contextul aplicarii pe scara larga a gehnolog///_c_)r
emergente, care tind sa inlocuiasca operatorii
umani si sa modifice deprinderile dobandite
de-a lungul secolelor de evolutie umana.”

Sursa:_https://acad.ro/mediaAR/com2019/c1016-ManifestEraDigitala.htm




Legislatia generata de ANCOM forteaza ilegal 5G,
viciaza consimtamantul decidentilor,
pericliteaza siguranta nationala

Actele normative ce permit operabilitatea comunicatiilor mobile 5G

HG nr. 429/2019 - Strategia 5G pentru Romania care cuprinde si genereaza mai multe projecte de acte normative subsecvente, HG invocat de fiecare data in
lipsa de argumente, ca un pumn in gura societatii civice, care de altfel se judeca in instanta pe anticonstitutionalitatea acestui act normativ.

HG nr. 376/7.05.2020 de modificare a TNABF adoptata in ciuda solicitarii societatii civice atat in consultare cét si in dezbatere la ANCOM de a nu F_ermite prin
modificar operabilitatea retelei 5G. Corporatiile exploateaza aceasta Hotarare de Guvern promovand servicii comerciale 5G, desi nu au licenta de utilizare a
spectrului de frecvente pentru 5G. Tabelul TNABF permite in prezent utilizarea unor aplicatii de telecomunicatii experimentale specifice 5G, care sunt extrem de
nocive: utilizarea frecventelor milimetrice, formarea de fascicule, gestionarea de catre I1A a conexiunilor simultane prin Massive MIMO (la antena operatorului) si
MIMO (la echipamentul utilizatorului).

Decizia ANCOM nr. 997/2018 care permite companiilor de comunicatii, in special celor de comunicatii mobile, sa aiba acces GRATUIT pe proprietatile publice,
restrangand astfel Tn mod abuziv dreptul de gospodarire si de autonomie administrativa a autoritatii locale!

Decizia ANCOM nr. 274/2018 privind stabilirea formatului si a modalitatii de transmitere de catre furnizorii de retele de comunicatii electronice a unor
documente si informatii privind exercitarea dreptului de acces pe proprietati, precum si pentru stabilirea conditiilor de acces la acestea, decizie care permite
abuzul coporatiilor telecom in raport cu proprietatea privata.

Hotararea de Guvern nr. 226/2020 privind stabilirea cuantumului taxei de licenta Pentrui)relumrea unor licente de utilizare a frecventelor radio si a conditiilor
de %TecéLcl;are a plafi, practic prelungirea unor licente fara licitatie pe frecventele de 1900 - 2100 MHz, pe care operatorii telecom au anuntat ca le vor folosi
pentru 5G.

Decizia ANCOM nr. 1239/30.12.2020 referitoare la multiplexarea pe frecventele specifice 5G, de 3,4-3,6 GHz. Multiplexare inseamna ca se amesteca mai
multe semnale Tn acelasi semnal, adica o conexiune pe mai multe frecvente, care polueaza electromagnetic in mod agresiv.

Aq[optareSaGplanului de actiuni ANCOM pe 2021 care de asemenea prevede accelerarea legislativa a licitatiei dreptului de acces la spectru de frecvente pentru
reteaua 5G.

Cererea de CONTROL PARLAMENTAR ANCOM SI GUVERN PE LEGISLATIA NECONSTITUTIONALA ELABORATA PENTRU FACILITAREA
OPERABILITATIT5G

PROIECTE DE LEGE IN CONSULTARE PUBLICA si avizare

1. ggvind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile implementarii retelelor

2. pentru modificarea si completarea unor acte normative in domeniul comunicatiilor electronice si pentru stabilirea unor masuri de facilitare a
dezvoltarii retelelor de comunicatii electronice



1. LEGEA
SIGURANTEI 5G

Varianta publicata pe 20.09.2020 ce vine in
Parlament care nu tine cont de rigorile si
observatiile trimise de societatea civica
http://www.mt.gov.ro/web14/documente/acte-
normative/versiuni_imbunatite/2020/proiectZ0
20-09-02-1/5/74/.par

Petitia_http://stopSgromania.ro/14-08-2020-
petitie-mtic/

Memoriu societatii civile .
http://stop5gromania.ro/raspuns-coalitia-
stop-bg-romania-catre-mtic/

Puncte de vedere preluatein aviz de CES

Romania http://stopSgromania.ro/consiliul-
economic-social-achieseaza-la-pozitia-
coalitiei-stop-5g-romania

Proiect de Lege
privind adoptarea unor misuri referitoare la infrastructuri informatice si de comunicatii de interes
national si conditiile implementirii retelelor 5G

Art, 1. — Prezenta lege are drept scop adoptarea unor misuri referitoare la autorizarea producatorilor de
tehnologii, echipamente si programe software utilizate in cadrul infrastructurilor informatice si de comunicatii de
interes national, precum si in refelele de comunicatii electronice prin intermediul cirora se asigura servicii de
comunicatii electronice de tip 5G. denumite in continuare refele 5G, in vederea prevenirii, contracardrii si
elimindrii riscurilor la adresa securitaii nationale si aparirii {arii.



LEGEA

INFRASTRUCTURII 5G

Petitia http://stop5gromania.ro/02-11-
2020-petitie-pentru-anularea-
proiectului-de-lege-referitor-la-
tehnologia-nociva-5qg/

Memoriul societatii civice
http://stop5gromania.ro/memoriul-
completat-si-cererile-coalitiei-stop-5g-
romania

Versiune publicata pe 19.03.2021 desi a
fost elaborata 16.02.2021

http://mt.ro/web14/documente/acte-
normative/versiuni imbunatite/2021/1903

rar

LEGE
pentru modificarea si completarea unor acte normative In domeniul comunicatiilor
electronice si pentru stabilirea unor masuri de facilitare a dezvoltarii retelelor de comunicatii
electronice

Parlamentul Romaniei adopti prezenta lege,

Capitolul I
Dispozitii generale

Art. 1. - Prezenta lege are ca obiect:

a) asigurarea transpunerii in legislatia nationald a Directivei (UE) 2018/1972 a Parlamentului
European si a Consiliului de instituire a Codului european al comunicatiilor electronice, publicatd in
Jurnalul Oficial al Uniunii Europene, seria L, nr. 321 din 17 decembrie 2018;

b) stabilirea unor masuri de facilitare a dezvoltirii retelelor de comunicatii electronice;

¢) stabilirea unor masuri de facilitare a supravegherii pietei echipamentelor radio si aparatelor;

d) stabilirea cadrului de comunicare a documentelor prin intermediul serviciului ,My

ANCOM”™.



RESPONSABILITATEA E NATIONALA, NU

COMUNITARA

Dependenta de refelele 5G a multor servicii critice face sd fie deosebit de grave consecintele
unor eventuale perturbri sistemice si de amploare si, datd fund interdependenta dintre
ecosistemele digitale, ar putea avea un impact semnificativ dincolo de granitele nationale.
Prin urmare, asigurarea securitatii cibernetice a refelelor 5G este o chestiune de importanta
strategicd pentru Uniune, intr-un moment in care atacunle cibernetice sunt in crestere, devin
tot mai sofisticate si provin de la o gama largd de factori de amenintare, in special actori
statali sau sprijiniti de stat din afara UE. Solutia aleasd in ceea ce priveste securitatea
infrastructurilor critice, asa cum sunt refelele 5G, este de a se defini, pentru prima dati, o
abordare comund la nivel european. Aceasti abordare este in deplind conformitate cu
caracterul deschis al pietei interne a UE, atét timp cit sunt respectate cerintele de securitate
bazate pe riscuri ale UE.

Consiliul European din 22 martie 2019 a ficut apel la o abordare concertatd in ceea ce
priveste securitatea retelelor 5G. La 26 martie 2019, Comls.la a adoptat Recomandarea (UE)
2019/534 privind securitatea ciberneticd a refelelor 5G'. Recomandarea a invitat statele
membre s fmalizeze evaludnile nationale ale riscurilor s 1 s revizuiascd masurile nationale, s
colaboreze la nivelul UE pentru a realiza o evaluare coordonatd a riscurilor si s stabileasca
un set de eventuale mésuri de atenuare a acestora. Prezenta comunicare face parte integranti
din strategia europeand globald din domeniul digital a Comisiei, conform solicitirilor
formulate de Consiliul European.

https://ec.europa.eu/transparency/regdoc/rep/1/

2020/RO/COM-2020-50-F1-RO-MAIN-PART-1.PDF

4

Pe baza acestei evaludri nationale a riscurilor si a revizuirii mentionate si ludnd in considerare actiunea coordonatd
aflati in derulare la nivelul Uniunii, statele membre ar trebui:

{a) si actualizeze cerintele de securitate si metodele de gestionare a riscurilor aplicate in ceea ce priveste retelele
5G;

{b) sd actualizeze obligatiile relevante impuse intreprinderilor care furnizeazi retele de comunicatii publice sau
servicii de comunicatii electronice accesibile publicului in conformitate cu articolele 13a si 13b din Directiva
2002/21/CE;

{c) sd stabileascd conditii pentru autorizatia generald privind siguranta retelelor publice care sd impiedice accesul
neautorizat si si solicite angajamente din partea intreprinderilor care participa la eventuale proceduri viitoare
de acordare a drepturilor de utilizare a frecventelor radio in benzile 5G in ceea ce priveste respectarea
cerintelor de securitate pentru refele, in temeiul Directivei 2002[20/CE;

{d) si aplice alte misuri preventive menite si atenueze riscutile potentiale in materie de securitate ciberneticd.

https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32019
H0534&from=R0O




Tehnoetica
LIBERTATEA COGNITIVA
DREPT FUNDAMENTAL

Orice tehnologie care inregistreaza sau interfereaza cu activitatea creierului este definita
ca neurotehnologie. Neurotehnologia, mai ales atunci cand este asociata cu inteligenta
artificiala, are potentialul de a modifica societatea in mod fundamental. In urmatorii ani, va fi
posibild decodarea gandirii din activitatea neuronald sau imbunatatirea capacitatii cognitive prin
conectarea creierulul direct la retelele digitale. Astfel de inovatii ar putea contesta insasi
notiunea a ceea ce inseamna a fi om. AUgmentarea oamenilor cu neurotehnologie impune

reglementa_re imediata si riguroasa acestui domeniu inainte de a fi implementat Ta scara larga.
htfps://Isspjournal.biomedcentral.com/articles/10.1186/s40504-017-0050-1)

Legislatia trebuie clarificata si completata cu reglementari clare si pe deplin aplicabile, care sa
prevada si responsabilitatile ‘aferente (inclusiv pentru administrafea / gestionarea despagubirilor
pentru cei afectati), referitoare la faptul tehnologia 5G este manageriata in mare masura de
algoritmi informatici si de inteligenta artificiala (TA), care nu pot fi frasi la raspundere pentru
erorile pe care le fac.Deja exista multe situatii, care s-au studiat sj s-au dovedit in detaliu, in
care oamenii sunt afectati si sunt condampati Fe nedrept pentru deciziile eronate ale
algoritmilor informatici si ai'inteligentei artificiale (IA). De exemplu, decidentii din cadrul fortelor
de securitate si politie sunt indusi in’eroare de rezultatele gresite ale algoritmilor informatici de
tip: ,inteligenta artificiala”, “recunoastere faciald”, “learning machine”, “analiza a datelor si )
prognozare ”; ,analiza pontajelor si scorurilor’ etc. Ca rezultat final, multi cetateni sunt afectati
In drepturile si libertatile lor de acéste decizii eronate.Sursa:
https://en.wikipedia.org/wiki/Algorithmic_bias.

Normele legale care vor fi elaborate pentru a acoperi domeniul comunicatiilor mobile si cele
strans legate de el trebuie sa se bazeze in primul rand pe o totala transparentd, informarea

corecta si completa a utilizatorilor, acordarea consimtamantului informat in mod. liber, sa
asigure 6 protectie completa, care sa tind cont de toate vulnerabilitatile cibernetice ale retelelor
de comunicatii mobile si a dispozitivelor din componenta lor etc.Din aceste motive, orice

domeniu nou care folodeste datele personale, cum ar fi retelele de comunicatii mobile cu

specificul lor, inteligenta artificiala etc. trebuie reglementat’ in mod distinct, clar si in deplina
conformitate cu drepturile fundamentale ale omului.
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Reteaua 5G
administrata de
IA!? Cine mai are
controlul?

“echilibrarea experientei utilizatorului si a consumului de
energie sau a transarii la cerere si a eficientei spectrale.
De asemenea, este dificila optimizarea completa a
capabilitatilor precum latenta, latimea de banda, uplink
si downlink. Conducerea autonoma a retelelor
asistata de Al va fi modalitatea optima de a aborda
provocarile pe care O&M le pune in era 5G.”

“Gama larga de solutii IF M-MIMO si algoritmi
software avansati de la Huawei ii poate ajuta pe
operatori sa construiasca o retea de baza orientata
catre IF cu o latime de banda inalta pentru conectivitate
omniprezenta, care ofera o experienta optima pentru
utilizator”, a adaugat Yang.

Huawei dezviluie retele tintd ”1+N” 5G

0, 17:12 de Cristi Bus

N #RehizmEn

N Capabilities on Demand

rgf

- CIF : x.;#a B
High reliability figh up! .  capability

jh-Bandwidth Fundamental Network for Ubiguitous Co

Yang Chaobin, presedintele Huawei Wireless Network Solution. a dezvaluit retelele
tintd ,,1+N" 5G si a lansat o serie completa de solutii 5G pentru construirea simplificata
.1+ Retele N" 5G.

Sursa: https://evz.ro/huawei-dezvaluie-retele-tinta-1n-5g.html




NATIONAL
SECURITY
COMMISSION
ON ARTIFICIAL
INTELLIGENCE

RISCUL
SOCIETAL
GENERAT de
l.LA. la 5G

Final Report

K

National Security Commission on Artificial Intelligence

Societal Level of Conflict

PART I: DEFENDING AMERICA IN THE Al ERA

Al-Enabled
Information
Operations

*

®

Accelerated
Cyber Attacks

ELn)
Tk

w{ﬂ

Data Harvesting
and Targeting of
Individuals

Adversarial Al

4

Al-Enabled

Biotechnology

Chapter 1: Emerging Threats in the Al Era
Chapter 2: Foundations of Future Defense
Chapter 3: Al and Warfare

Chapter 4: Autonomous Weapon Systems and Risks
Associated with Al-Enabled Warfare

Chapter 5: Al and the Future of National Intelligence
Chapter 6: Technical Talent in Government
Chapter 7: Establishing Justified Confidence in Al Systems

Chapter 8: Upholding Democratic Values: Privacy, Civil Liberties,
and Civil Rights in Uses of Al for National Security

Sursa https://reports.nscai.gov/final-report/table-of-contents/




Nation-State
Actors

Al-Enabled
Biotechnology

Non-State

Data Harvesting &
Micro-Targeting

Capability Proliferation

Malign
Information
Operations

Actors

Al-Enhanced
Cyber Attacks
and Malware

Adversarial
Attacks on Al

Strategic threats to

campeatitivenaess
aperational threats
from breakthroughs

Al-enginesred

pathogens

Harvesting
parasans
U.S. citiz
using Al to target
them individually

ndividually
lored

diginfarmation

Mapping tensions
and exploiting
societal divis
with Al-generat

propaganda

ns

More precise Manipulating
fant evadin vaaning,
d, stealthy stealing, and
persistent. effective biasing Al systems
and large-scale

influence or

Sursa: https://reports.nscai.gov/final-report/table-of-contents/




Reglemetari legislative
si administrative etice

Consimtamantul informat al decidentilor de
la nivel local si central (de la consumator sidela
proprietarul unui imobil pana la guvernanti Si
alesii poporului)

Tehnologia 5G sa fie implementata doar in
mediul industrial, nicidecum in randurile
populatiei pana cand:

Se vor realiza studii de impact multidisciplinare

Se vor reglementa serios standardele de
siguranta la radiatii si la celelalte amenintari
venite prin tehnologiile emergente IA, loT, 10B,
facial recognition

Apar dovezile si masurile dovedite eficiente
care pot garanta siguranta cetatenilor si a
natiunii Tn cazul ecosistemului 5G

Legislatie care asigura implementare
responsablla si etica, inclusiv reglementarea
serioasa a tragerii la raspundere in caz de
daune survenite.

Un nou raport

din 2020 numeste

,,Cel mai mare

din istoria umana’

Ronald N. Kostoff, Ph.D.

Largest Unethical Medical Experiment in Human History Copyright 2020 RN Kostoff

THE LARGEST UNETHICAL MEDICAL EXPERIMENT IN HUMAN HISTORY
Romald M. Kostoff, Ph.0
Research Affiliate, School of Public Palicy, Georgia Institute of Technology

KEYWORDS

netic Fields; Wireless Radintion; Rodio |r\| Radiation; RF;
orking Technelogy: 5G: \d e Hes II Ir‘l

ABSTRACT

1= monograph describes the largest w

MAI MULTE INFORMATII iN TEXTUL DESCRIPTIV



Solutii pentru o implementare responsabila a
tehnologiilor destinate comunicatiilor
electronice

Precautie

Informare si educare populatie in privinta
raportului real beneficiu risc’la
comunicatiile mobile

Studii de impact multidisciplinare Sl A ORICAREI
Standarde si reglementari stricte, - ’

autentic protective FORME DE VIATA

Legislatie constitutionala si etica

Licentiere social3 TEHNOLOGIA" SI INTERNETUL DE
Responsabilizare MARE VITEZA PRIN

Monitorizare
Comunicatii electronice fixe
Inovatii sustenabile, nu doar profitabile.




ARHIVE Si
DOCUMENTATII

Mai multe informatii importante din domeniul 5G regasiti in aceste arhive
depuse comisiilor din SENATUL Romaniei:

2021 din motive de GDPR nu putem face publice adresele;

2020 din motive de GDPR nu putem face publice adresele.

Filmarile audierilor din Senat
2020 https://www.facebook.com/2351186451825071/videos/1678903865600133
2021 https://www.youtube.com/watch?v=XoSicFIBMel




Membrii

Coalitiei STOP 5G Romania

IN SALA - Asociatia Centrul de Cercetare si Dezvoltare AXIO - Madalina
Apostol — inginer - contextul national si european al implementarii 5G —
implementare Brecauta si responsabila versus implementare abuziva "pe repede
inainte", prin abuzuri in forma continuata infaptuite de ANCOM si de Guvern

pentru a forta implementarea 5G, viciind consimtamantul proprietarilor ale caror
resurse vor fi exploatate de industria comunicatiilor la 5G.

IN SALA - Simion Dascalu — inginer pilot - abuzurile industriei telecom din
terltonu.Pnn lipsa diagramelor de emisie necesare instalarii elementelor radiative
- sporurile de toxicitate aferente radiatiilor de radiofrecventa la 5G

ONLINE - Asociatia Pro Consumatori - Adrian Vornicu — specialist
bioelectronica - sanatatea publica amenintata de standardele frauduloase de
protective a populatie la radiatii de radiofrecventa

ONLINE- Asociatia Medici pentru Consimtamént Informat - Dumitru Badila -
medic militar, impactul devastator asupra sahatatii al poluarii electromagnetice
proliferat de 5G — hipersensibilitatea electromagnetica

ONLINE - Asociatia de proprietari Porii 144 Floresti Cluj - loana Coman —
|er]g|netr - SU\g-:'Cr;anltatea atelor in contextul vulnerabilitatilor cibernetice masive
in reteaua

ONLINE - Asociatia Civica DREPTATE - Tiberiu Galambos- inginer - apararea
nationala - tehnologia 5G arma cu microunde

IN SALA - Angela Negrota -{urist Incalcarea drepturilor si libertatilor )
fdundamentale prin implementarea unei tehnologil invazive, nereglementate si
nesigure. Legislattia internationald incalcata.

IN SALA - Asociatia Angel, Eugen Lucan — studiile de impact- asistent social -
impactul social - categorillor vulnerabile - interesul superior al copiilor

IN SALA - Asociatia Juristilor pentru Apdrarea Drepturilor si .
Libertatilor, Adrian Aciu - psiholog - incalcarile normelor legisSlative, proiectele
de lege inaintate spre Parlament: proiectul de lege pentru siguranta Si
proiectul de lege pentru infrastructura necesara retelelor 5G.

ONLINE - Starea de Libertate, Pompiliu Diplan - inginer si filosof - tehnoetica-
lipsa legislatiei necesare sa protejeze confidentialitatea, identitatea, libertatea
alegerii si egalitatea oamenilor (inclusiv dreptul la libertate cognitiva) in contextul
Inteligentei Artificiale, algoritmi si interfetele creier-computer proliferate de 5G,
pentru care, dealtfel, 5G este exclusiv necesar.

SIGURANTA NATIONALA

Sanatatea Publica
Protectia Mediului

Securitate Cibernetica
Suvernanitatea Datelor Personale

Aparare Nationala

Apararea Drepturilor si
Libertatilor Fundamentale

Protectie Sociala

Reglementare
legislativa

Tehnoetica



Multumim

In scopul fundamentéarii deciziilor va
rugam sa adresati specialistilor coalitiei
intrebari si solicitari, pentru a va
raspunde punctual cu argumente i
dovezi obiective.

Contact secretariat:

.\
ROMANIA
contact@stop5gromania.ro

www.stopbgromania.ro




