Memoriu pentru informarea Comisiei pentru Afaceri Europene din Senat
referitoare la problemele de siguranta a tehnologiei 5G

Stimati membri ai Comisiei pentru afaceri europene,

Desi documentul inaintat de Comisia Europeana este intitulat ,,/mplementarea tehnologiei 5G
in conditii de sigurantd in UE”, preocuparea care reiese din aceasta comunicare este limitata
la anumite aspecte ale sigurantei cibernetice si nu abordeaza cum se cuvine si aspectele
sigurantei nationale, sigurantei sanatatii populatiei si a ecosistemului viu, sigurantei
mediului inconjurator, sigurantei socio-economice si drepturile fundamentale, inclusiv
dreptul la viata privata. Prin urmare, ,setul de instrumente propus spre a fi pus in aplicare”
este partial, nicidecum ,cuprinzator”, nu corespunde necesitatilor reale, multiple, generate
de implementarea acestor tehnologii, nu asigura, asa cum sustine Comisia, nici ,protejarea
economiilor, a societdtilor si a proceselor noastre democratice” si nici ,,0 transformare digitald
de naturd sd inspire incredere pentru toti cetdtenii UE”.

Punctul nostru de vedere include si aspectele sigurantei sanatatii, sigurantei ecologice,
sigurantei nationale, sigurantei socio-economice si a sigurantei cibernetice si va solicitam
raspunsuri si garantii, in calitatea dumneavoastra de co-responsabili cu decizia implementarii
tehnologiei 5G in Romania.

Planul Setului de Instrumente al UE contine propuneri referitoare la eventuale avantaje
economice si se refera doar la riscurile de ordin cibernetic si la cele legate de protectia datelor,
fiind vizati in principal operatorii din industria telecom. Consideram foarte ingrijorator faptul
ca sunt ignorate total atat riscurile la care sunt expusi utilizatorii/membrii Uniunii Europene
cat siimpactul acestei tehnologii asupra mediului si ecosistemului in care trdim cu totii. In plus,
in cazul Romaniei, lipseste infrastructura necesara aplicatiilor tehnologiei 5G: autostrazi,
transport, scoli dotate la standarde europene, infrastructura spitaliceasca, in special in zonele
rurale sau orase mai mici etc.

De asemenea, implementarea tehnologiei 5G nu poate fi realizata fara consultarea larga a
cetatenilor, pe baza unor dezbateri reale, mediatizate la nivel national, la care sa participe si
reprezentanti ai societatii civice cu experienta in domenii relevante, precum sanatate, IT,
biologie, biochimie, drept constitutional si sigurantd nationald. Tn acest sens considerdm c3
este obligatorie respectarea prevederilor Conventiei AARHUS, transpuse Tn Romania prin
Legea nr. 86/2000, care prevede accesul la informatii, organizarea si sustinerea dezbaterilor
publice ample, cu subiecte de interes pentru cetateni, participarea la luarea deciziilor etc.

Este esentiala si informarea pe subiect, Tn timp util, a societatii civice, referitoare Ia
documentele UE, pentru ca reprezentantii acesteia sa-si poata prezenta opinia avizat.



Parcurgand documentul Comunicarea Comisiei Europene referitoare la implementarea
retelelor 5G in conditii de sigurantd in UE se observa caracterul ambiguu, birocratic, si, in
ultima instantd, inacceptabil - avand in vedere ca decizia implementarii acestei tehnologii ar
produce efecte ireversibile. Tnainte de implementarea tehnologiei 5G este necesar si se
stabileasca cu precizie, pe baza unor argumente solid justificate, instrumente si masuri de
prevenire a tuturor riscurilor - si nu doar de “atenuare a riscurilor” de natura cibernetica.

Suntem de acord ca nici o tehnologie nu este lipsita in totalitate de riscuri. Cu toate acestea,
sunt inacceptabile si profund ingrijoratoare afirmatiile de genul: “pentru fiecare din domeniile
de risc identificate in evaluarile coordonate la nivel de UE a riscurilor sunt prevazute planuri
de atenuare a riscurilor bazate pe masuri cu eficacitate maxima” - Comunicarea Comisiei
Europene, pag. 5. Societatea civica doreste nu numai masuri pentru “atenuarea riscurilor”, ci
si prevenirea acestora si cere explicatii referitoare la cuantificarea realista a ceea ce inseamna
“eficacitate maxima”!

In Comunicarea Comisiei Europene se afirm3 c3 pand la data de 30 aprilie 2020 fiecare stat
membru UE trebuia sa “Intreprinda actiuni concrete si cuantificabile pentru punerea in
aplicare a setului de masuri cheie recomandate de UE“! Este necesar sa cunoastem care sunt
masurile recomandate de UE legate de acest subiect si ce doreste Romania sa raporteze?

in afara celor mentionate, vd adresdm dvs. si Comisiei Europene urmdatoarele intrebari,
argumentate, legate de aspectele de risc si securitate referitoare la implementarea
tehnologiei 5G:

I. SIGURANTA SANATATII

1. Ce entitate economicda sau autoritate a statului va oferi si va avea
responsabilitatea juridica in cazul daunelor asupra sanatatii populatiei si a
ecosistemelor produse de dispozitivele de comunicatie radio, parte integranta
din infrastructura retelelor 5G, de exemplu produse de dispozitive de tip “small

cell” instalate la distante foarte mici (metri sau zeci de metri) fata de locuintele
oamenilor, scoli, spitale etc.? Amintim inclusiv ca firmele de asigurari nu

acopera bolile generate de poluarea electromagnetica.

2. Ce entitate economica sau autoritate a statului va oferi si 1si va asuma
responsabilitatea financiara pentru daunele, incendiile, afectarea sanatatii,
devalorizarea proprietatilor din cauza invecinarii cu statiile de radio
emisie/antene?



3. Care sunt studiile care atesta clar ca tehnologia 5G este sigura din punctul de
vedere al efectelor asupra sanatatii oamenilor si nu prezinta impact negativ
asupra mediului?

4. De ce Comisia aminteste atat de putin (o singura propozitie) despre problemele
legate de sandtate? De ce Comisia Europeanda nu defineste criteriul
»relevantei” pentru “aspectele sanatatii” si pentru “cooperare cu organizatii
internationale”? Si cat de democratic si transparent este acest criteriu din
moment ce Comisia Europeand, dar si Statul Roman refuza sa actualizeze
standardele de protectie a populatiei la expunerea la radiatii neionizante
(emisiile ambientale de radiofrecventa ale retelelor de telecomunicatii
mobile)? Aceste standarde sunt mai vechi de 20 de ani si neactualizate, in
contextul tehnologiei din ce in ce mai prezente.

5. De ce nu promoveaza si nu aloca Comisia Europeana si/sau Statul Roman
fonduri pentru cercetarea si investigarea impactului acestor noi tehnologii
asupra sanatatii omului si a mediului Tnconjurator, inainte de luarea oricarei
decizii ce obliga la implementarea lor?

6. La dezbaterile publice organizate de societatea civica din Romania, medicii au
prezentat - din practica curenta - cazuri ale unor pacienti, in majoritate tineri,
ce sufera de sindromul de hipersensibilitate electromagnetica, carora li s-a
recomandat ferm schimbarea locului de munca. O dovada clara a impactului
negativ al radiatiilor de radiofrecventa asupra sanatatii este faptul ca diversi
functionari, inclusiv angajatii din Parlamentul Romaniei, au spor de
periculozitate datorita unei antene amplasata pe cladirea institutiei. Dupa
aceeasi logica, intrebam: ce sporuri ar trebui sa fie platite tuturor romanilor
care sunt afectati de antenele de telecomunicatii amplasate pe blocuri,
spitale, scoli si pe alte cladiri publice?

Vedeti argumentarea “SIGURANTA SANATATII” de la pag. 7.

Il. DATELE SI INFORMATIILE DE SIGURANTA NATIONALA

1. Ce masuri vor lua si ce conditii vor impune autoritatile Statului Roman
operatorilor de telecomunicatii pentru garantarea securitatii datelor de interes
national, economic si militar care tranziteaza aceste retele, din ce in ce mai
vulnerabile?

2. Cum va fi gestionata siguranta nationala referitoare la informatiile transmise
prin, si stocate in retelele 5G, in conditiile in care tehnologia aceasta este inca
una experimentala, nereglementata, insuficient testata si invaziva?



Vedeti argumentarea “SIGURANTA NATIONALA” de la pag. 10.

Il. SIGURANTA SOCIO-ECONOMICA

1. De ce, din considerente Tn majoritate economice, e promovata si chiar
impusa de catre Uniunea Europeana implementarea tehnologiei 5G, in
conditiile in care este demonstrat stiintific si statistic faptul ca nu viteza de
transmitere a datelor si nici latenta conexiunii nu sunt factorii determinanti
pentru prosperitatea comunitatilor?

2. Care sunt garantiile pe care Comisia Europeana si Statul Roman ni le ofera
ca Tn Europa si/sau in Romania nu vor creste somajul si excluziunea sociala,
generate de automatizari si de implementarea 5G?

3. Care sunt programele sifondurile alocate de Comisia Europeana si de Statul
Roman pentru a preveni si proteja Europa si statele membre de impactul
pierderii de locuri de munca, generat de implementarea 5G?

Vedeti argumentarea ”SIGURANTA SOCIO-ECONOMICA” de la pag. 12.

IV. SECURITATEA CIBERNETICA

1. Cum veti masura implementarea si respectarea, de catre operatorii de
telecomunicatii mobile, a celor mai bune practici in domeniul securitatii datelor
personale din retelele 5G? Dupa cum o demonstreaza atatea evenimente
celebre de hacking bancar si politic, este clar faptul ca nici cele mai bune
metode si practici de securitate din prezent nu sunt suficiente pentru
asigurarea securitatii sistemelor cibernetice.

2. Ce masuri concrete vor impune Comisia Europeana si autoritatile Statului
Roman operatorilor de comunicatii electronice mobile, pentru garantarea
securitatii cibernetice a aplicatiilor 10T (/nternetul lucrurilor) ce folosesc aceste
retele?

3. Ce autoritati ale Statului Roman au sau vor avea capacitatea sa evalueze
riscurile de securitate cibernetica ce pot aparea in retelele publice mobile de
comunicatii electronice 5G? Cine va plati imensele daune in cazul unor



consecinte grave de natura economica si cum se va face aceasta transparent si
public?

4. Ce autoritati ale Statului Roman vor putea fi trase la raspundere (civil si penal)
in cazul in care va lipsi capacitatea de a reactiona rapid, prin eliminarea
imediata a breselor de securitate cibernetica depistate in retelele publice
mobile de comunicatii electronice 5G?

5. Prin specificul arhitecturii retelelor 5G, echipamentele folosite sunt foarte
descentralizate si expuse atacurilor. Din acest motiv, securitatea lor cibernetica
este foarte greu de realizat. Ce garantii ofera Comisia Europeana si autoritatile
Statului Roman cu privire la vulnerabilitatile de securitate ce tin de Tnsasi
modificarile arhitecturale ale retelelor si tehnologiei 5G?

Vedeti argumentarea “"SECURITATEA CIBERNETICA” de la pag. 16.

V. SIGURANTA ECOLOGICA

1. Dat fiind ca echipamentele 5G genereaza o cantitate foarte mare de deseuri
electronice, intrebam: pot actualele capacitati de reciclare sa gestioneze un
asemenea aflux de deseuri?

2.  Ce garantii ni se ofera ca Romania sa nu devina un imens depozit de deseuri
electronice?

Vedeti argumentarea “SIGURANTA MEDIULUI INCONJURATOR” de la pag. 22.

VI. ABSENTA TRANSPARENTEI N IMPLEMENTAREA TEHNOLOGIEI 5G iIN ROMANIA

Societatea civica a facut in ultimii doi ani numeroase demersuri pentru ca autoritatile sa faca
publice actiunile, deciziile si documentele ce stau la baza Strategiei 5G pentru Roménia. Cu
toate acestea, singurul raspuns al autoritatilor a fost un adevarat ping-pong al
responsabilitatilor, de la o institutie la alta (ANCOM, SGG, Ministerul Comunicatiilor, Camera
Deputatilor etc.). Mai mult, Ministerul Sanatatii si Institutul National de Sanatate Publica, in
ciuda atributiilor legale pe care le au, nu vor sa-si asume niciun rol, nu vor sa faca studii de
specialitate, nu vor sa se angajeze in niciun fel in clarificarea multiplelor probleme si riscuri de
sdndtate generate de tehnologia 5G. In particular, Ministerul San&titii a sfidat nu doar
apelurile si petitiile noastre, ci si pe cele venite din partea altor institutii ale statului roman,
inclusiv din partea unor jurnalisti. Aceasta atitudine demonstreaza ca, in numele beneficiilor



economice ale corporatiilor, factorii politici decidenti eludeaza legea si drepturile omului
(Tncepand cu dreptul esential la sanatate).

1. Ce veti face pentru a determina Ministerul Sanatatii sa-si ia atributiile in
serios si sa faca studiile necesare privind sanatatea publica vs. radiatiile
electromagnetice neionizante?

2. Ce vetiface pentru ca Ordinul Ministrului Sanatatii nr. 1193/29.09.2006, sa
fie anulat, deoarece:
a. este complet invechit;
b. nu se refera la actualele tehnologii 5G (desi se aplica si in cazul lor);
c. nurespecta trendul international. Trebuie ca Romania sa se alature
numeroaselor tari care au actualizat, in mod responsabil (in scopul
protejarii sanatatii propriilor populatii), pragul de valori maxime
admisibile pentru radiatiile electromagnetice.

3. Ce masuri veti lua in calitate de parlamentari pentru ca autoritatile
competente sa ne raspunda in mod adecvat la intrebari si sa faca dezbateri
publice pe toate subiectele legate de tehnologia 5G?

Referitor la pct. VI. 2. c. de mai sus - actualizarea pragurilor valorilor maxime admise -
mentionam urmatoarele: valorile maxime admisibile trebuie sa fie fundamentate pe durata
expunerii, pe frecventa, pe lungimea de unda, pe modulatia si mixarea frecventelor, pe forma
undelor, pe latimea pulsului precum si pe alte proprietati semnificative din punct de vedere
biologic. Chiar si cu actualele metodologii si standarde, limitele admise de expunere la EMF in
anumite state ca Polonia, Bulgaria, China, Rusia, Franta si Belgia (cu limite Tn unele regiuni
chiar mai mici, cum ar fi in Paris si Bruxelles) sunt stabilite la valori de pana la ZECE ORI MAI
STRICTE fata de valorile admise in standardul international ICNIRP (acesta fiind valabil Tnca in
Romania, conform Ordinului Ministrului Sanatatii nr. 1193/2006). Aceasta actualizare, prin
reducere semnificativa si rationala a valorilor maxime admisibile, este necesara tocmai pentru
a diminua impactul negativ al retelei de telecomunicatii asupra populatiei si mediului. Limitele
expunerii publicului la radiatiile electromagnetice in tarile mentionate mai sus sunt:
Bulgaria 6.13 V/m;
Polonia 6.14 V/m;
Belgia - Bruxelles 6V/m;
- Flandra 20.6 V/m;
- Valonia 3V/m;

China 12 V/m;
Rusia 25V/m;
n timp ce:

Romania 61V/m!ll



SIGURANTA SANATATII

Singura mentionare Tn aceasta comunicare cu privire la siguranta sanatatii si mediului este:

Comisia va continua sd sprijine pe deplin instalarea cu succes a tehnologiei 5G in UE, inclusiv
prin colaborarea cu statele membre si cu pdrtile interesate pentru a valorifica oportunitatile
oferite de tehnologia 5G. Se va acorda atentia cuvenitd aspectelor relevante legate de
sdndtate, pe baza principiului precautiei, in cooperare cu organizatiile internationale relevante
si cu comunitatea stiintifica. Comunicarea Comisiei Europene

Este o exprimare ambigua si inacceptabila!

Desi exista mii de studii de calitate ce demonstreaza influenta negativa a radiatiilor
electromagnetice neionizante asupra biologicului, Comisia nu a promovat programe de
finantare pentru realizarea de studii, cercetari si inovari in privinta impactului tehnologiei 5G
la adresa biologicului, asa cum a finantat Tn extenso cercetarea si implementarea 5G.
Mentionam ca Organizatia Mondiala a Sanatatii a inceput studierea riscurilor ce pot proveni
din expunerea la campuri radio. Organizatia Mondiala a Sanatatii are in derulare un proiect
de evaluare a efectelor cAmpurilor electromagnetice asupra sdnatatii. in luna noiembrie 2019
a lansat procedura de selectie pentru atribuirea contractelor de cercetare pentru studii care
sa analizeze si sa sintetizeze dovezile existente pana in prezent. Aceasta inseamna ca in curand
vom avea primele rezultate ale unor studii medicale actualizate, care vor arata fara echivoc
efectele nocive asupra sanatatii ale undelor radio cu frecvente in spectrul 5G.

Cum ar putea sa inspire incredere cetatenilor UE aceste planuri si ambitii, in mare masura
economice, din moment ce insasi Comisia Europeana se declara intr-un mod vadit
dezinteresata fata de sanatatea acestei chestiuni si aratd in concluziile sale pericolele pe care
emisiile de tip telefonie mobild, precum telefonul mobil, emisiile UMTS-Wifi-Wimax-Bluetooth
si telefonul fix "DECT" le pot avea pentru sdndtate;

22. constatd cd limitele de expunere la cdmpurile electromagnetice fixate pentru public sunt
invechite, avdnd in vedere cd nu au fost adaptate de la Recomandarea 1999/519/CE a
Consiliului, din 12 iulie 1999, privind limitarea expunerii publicului la cdmpurile
electromagnetice (0 Hz la 300 GHz) si in mod evident nu tin seama de evolutia tehnologiilor
informatiei si comunicatiilor si nici de recomanddrile preconizate de Agentia Europeand pentru
Mediu sau de normele de emisie mai exigente luate, de exemplu, de Belgia, Italia sau Austria
si nu tin seama de grupurile vulnerabile, cum ar fi femeile insdrcinate, nou-ndscutii si copiii;

23. solicitd astfel Consiliului sG modifice Recomandarea 1999/519/CE, pentru a tine seama de
cele mai bune practici ale statelor membre si a stabili astfel valori limitd de expunere mai
stricte, pentru totalitatea echipamentelor emitdtoare de unde electromagnetice cu frecventa
cuprinsd intre 0,1 MHz si 300 GHz,”



Sursa:  https://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-
2008-0410+0+DOC+XML+V0//RO.

Mai mult, in 2011 Consiliul European emite Rezolutia 1815 CE conform cadreia aplicarea
principiului precautiei in privinta radiatiilor electromagnetice emise de echipamentele
wireless sa se realizeze printr-o serie de masuri precum: inasprirea limitelor de expunere,
evitarea amplasarii antenelor/echipamentelor in preajma copiilor, consultarea populatiei de
catre autoritati si multe altele, masuri menite a ne proteja o data cu introducerea pe piata a
retelei 4G.

Sursa: https://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=17994.

Desi exista aceste reglementari legislative cu masuri clare de prevenire si siguranta a
populatiei, Comisia Europeanad, autoritatile statului roman (ANCOM, Ministerul Sanatatii,
Ministerul Mediului etc.) si operatorii si producatorii telecom nu le indeplinesc! Ba mai mult,
respectivii forteaza, accelerand implementarea tehnologiei 5G, care este de zeci de ori mai
poluanta electromagnetic decat cea deja existenta (implica trilioane de conexiuni, milioane de
antene, zeci de mii de sateliti spatiali etc.).

Desi Comisia Europeana impune statelor membre implementarea 5G, la nivelul Parlamentului
European abia in februarie 2020 s-a constituit, cu o lentoare birocratica antologica, un grup
de analiza al consecintelor si riscurilor asupra sanatatii. Aceasta a survenit doar sub presiunea
sesizarilor multiple, facute de-a lungul a mai multor ani de zile, de catre comunitatea
stiintifica mondiala.

Sursa:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/646172/EPRS BRI(2020)6461

72 EN.pdf.

Acest mod de operare, profund birocratic si iresponsabil al autoritatilor europene si nationale,
care arata lipsa preocuparii reale pentru protectia sanatatii oamenilor si a mediului, constituie
publica? Este de-a dreptul ipocritd pretentia aplicarii principiului precautiei atunci cand,
pentru o tehnologie a secolului 21, Comisia urmeaza standarde de siguranta din anul 1999,
invechite, extrem de permisive si reductioniste! Se considera ,relevant” doar impactul termic
al radiatiilor neionizante, in timp ce comunitatea stiintifica internationald semnaleaza de zeci
de ani si demonstreaza printr-o baza larga de cunostinte, formata din mii de studii, ca aceste
radiatii neionizante, emise de echipamentele telecom wireless au impact sever, cu caracter
non-termic, asupra celulei vii. Din aceste motive creste incidenta mai multor boli in randurile
utilizatorilor wireless si disparitia unor specii, ca urmarea a acestor radiatii.

Tnca din anul 2008 Parlamentul European a solicitat Comisiei Europene revizuirea standardelor
si, In mod bizar, nici panain prezent CE nu a intreprins masurile necesare sigurantei sanatatii.
Ce incredere mai pot avea cetatenii in intentiile CE?
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“Parlamentul European este extrem de preocupat de raportul international Bio-Initiative
privind cdmpurile electromagnetice, care sintetizeazd mai mult de 1 500 de studii consacrate

motivul principal pentru care nu putem avea incredere in masurile propuse si consideram
necredibile afirmatiile generice, fara continut, pe acest subiect. Solicitam sa ni se prezinte un
studiu de impact asupra sanatatii pe termen scurt si indelungat si consecintele tehnologiei
5G asupra mediului si ecosistemelor asociate, precum si garantii ferme, inainte de a
implementa aceasta tehnologie pe spectrul radio romanesc. Acest spectru este o resursa
naturalda limitatda si este proprietatea publica a poporului roman. Indiferent ce
prognoze/premise economice se vehiculeaza, solicitam aplicarea principiului precautiei si
suspendarea oricaror demersuri care sa permitda operabilitatea tehnologiei 5G (inclusiv
testarea acesteia pe teritoriul Romaniei), pana cand vor exista garantiile ca aceasta este sigura
din toate punctele de vedere, inclusiv din cel al sanatatii publice.

Deoarece autoritatile nu monitorizeaza corespunzator nivelul radiatiilor si poluarea
electromagnetica din Romania, prezentam cateva masuratori independente ale radiatiilor
emise de echipamentele telecom in Sibiu si in Bucuresti:

https://www.facebook.com/Stop5GSibiu/videos/207332890622447/ (Statia de metrou lzvor,
Bucuresti);

https://www.facebook.com/Stop5GSibiu/videos/250719772677050/ (Str. Bieltz, Sibiu).

Raportarea tuturor masuratorilor efectuate se afla aici:

https://www.google.com/maps/d/u/0/viewer?hl=ro&mid=1SyNtPe8IZTWygDFNnicyrXhEUx
9bLr25&I11=46.42164430506008%2C22.321165382819025&z7=7&fbclid=IwAR2Z0tBa4no3LuY
7neFe0JKuZTzGtJUw-IbA9RFjXRdS4B IYkdIUh50L 8.

Din aceste masuratori (care, conform bornelor-marker rosii din linkul de mai sus, ajung si la

276 mW/m2 in Sibiu sau la 368 mW/m2 in Bucuresti), se observa ca nivelul este cu mult

peste cel recomandat de Rezolutia 1815 CE si de studiul STOA (Science and Technology
Options Assessment - Organization Valuation Sciences and Technologies of the European
Parliament), efectuat de Parlamentul European, ale carui limite recomandate sunt de 0,1

mW/m2 (100 uW/mz). Asadar, avem in Romania valori ale intensitatii campului

electromagnetic de 2760 pana la 3680 de ori mai mari decat cele admise in studiile
Parlamentului European!

Sursa pentru studiul STOA al Parlamentului European: https://www.home-
biology.com/images/emfsafetylimits/EuropeanParliamentSTOA.pdf.
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Pentru a se vedea ca limita la care ne raportam, indicata de Parlamentul European, aceea de

0,1 mW/m2 este una deja permisiva pentru industria telecom, indicam aici un tabel din care

se observa clar ca alte institutii internationale recomanda limite mult mai stricte (chiar de zeci
de ori mai mici).

Sursa: https://www.home-biology.com/electromagnetic-field-radiation-meters/safe-

exposure-limits.

Referitor la radiatiile emise de echipamentele wireless, legislatia romaneasca reglementeaza
sporul de toxicitate al angajatilor statului, prin Legea 153/2017 privind salarizarea personalului
platit din fonduri publice, care se aplica functionarilor publici, respectiv Parlamentul,
Administratia Prezidentiald, autoritatea judecatoreasca, Guvernul, Ministerele, Consiliul
Concurentei, Consilii locale etc. Aceasta desi nivelele masurate de ANCOM in institutiile
respective nu depasesc standardele romanesti de limitare a expunerii la radiatii neionizante.
Avem de-a face cu un dublu standard deoarece, in timp ce toata populatia Romaniei este

fncadrata in normele nationale, foarte permisive (61 V/msi 10 W/mz), o parte din functionarii

publici sunt incadrati la alte standarde, primind sporuri in bani pentru aceasta!

Sursa: http://stop5gromania.ro/radiatiile-antenelor-pentru-noi-sigure-pentru-angajatii-

statului-toxice/.

SIGURANTA NATIONALA

d) daca o parte din noile scenarii de utilizare avute in vedere pentru 5G ajung sa se
concretizeze, retelele 5G vor ajunge sd reprezinte o parte importantd a lantului de
aprovizionare al multor aplicatii informatice critice si, ca atare, nu numai cd va exista un
impact asupra cerintelor in materie de confidentialitate si protectie a datelor cu caracter
personal, dar integritatea si disponibilitatea acestor retele vor deveni la rdndul lor
preocupdri de importantd majora pentru securitatea nationald si o provocare majord in

materie de securitate din perspectiva UE.
Comunicarea Comisiei Europene (extras din Raportul ENISA)

Reiteram faptul ca strategiile , Digital Single Market”, ,Un plan de actiune privind 5G in
Europa” ,,Conectivitate pentru o piatd unicd digitald competitivd - cdtre o societate europeand
a gigabitilor” etc. si obiectivele ,ambitioase” ale Comisiei Europene nu sunt obligatorii Statelor
membre. Romaniei ii revine dreptul suveran de a decide in baza studiilor de impact si a
propriului context socio-economic, daca este oportun sau nu sa implementeze pe teritoriul
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sau o tehnologie inca experimentald, nereglementatd, insuficient testatd, invaziva si
nesigura.

Tn plus, reamintim faptul ca furnizorii retelelor de telecomunicatii sunt entitati private strdine
care urmaresc in primul rand profitul economic inclusiv prin a-si diminua costurile de
implementare. Retelele de telecomunicatii mobile nu sunt de utilitate publica si nu pot fi puse
naintea sigurantei si interesului national. Transformarea unui demers economic si tehnologic
intr-un demers ,strategic” pentru tara nu e fundamentatd, nu este democratica si nici
constitutionala. Nu poti facilita legislativ si/sau conferi puteri sporite unor birocrati si
tehnocrati, indiferent ca o recomanda Uniunea Europeana, deoarece aceasta tehnologie pune
in pericol insdsi siguranta nationald a Romaniei.

Fostul comandant al trupelor NATO din Europa, General (r.) James Jones a afirmat ca: ,,Cred
cd cea mai mare amenintare nu tine atdt de sisteme de arme, cdt de tehnologie precum
tehnologia 5G sau inteligenta artificiald si modul in care autocratii se vor folosi de tehnologie
sd penetreze democratiile noastre. Asta e amenintarea momentului. Aspectul de siguranta la
tehnologia 5G trebuie sd fie cel mai important” Sursa: https://tinyurl.com/u388I53.

Urmarind “Setul de instrumente cu mdsuri de atenuare a riscurilor al UE, 29 ianuarie 2020”
Sursa: https://ec.europa.eu/digital-single-market/en/nis-cooperation-group, este evidenta

preocuparea si promovarea de catre Comisia Europeana a sporirii puterii unor autoritati care
in mod constant au demonstrat cetatenilor europeni ca raspund nevoilor unor entitati
transnationale (corporatiilor) si nu cetatenilor. Tehnologia 5G prin facilitatile oferite, dar mai
ales prin facilitatile legislative promovate la nivel european si national au un profund caracter
abuziv, nedemocratic incdlcand multiple tratate internationale, constitutii si legislatii primare.
Aceste aspecte au fost prezentate de noi pe larg in memoriile anterioare, Tnaintate
autoritatilor romane (e.g., Memoriul Stop 5G etc.)

Nu putem sa nu remarcam in Comunicarea Comisiei Europene insistenta preocupare legata
de agentii economici, de aspectul ,furnizorilor cu profil de risc ridicat” si de aspectul
,dependentd majord de un furnizor unic”. Arhitectura si protocolul retelei 5G prezinta
nenumarate vulnerabilitati care se regasesc la toti furnizorii indiferent ca sunt sau nu
cunoscuti ca fiind “cu risc ridicat”. Aceasta abordare exclusiv economica ignora securitatea
nationala a statelor.

La rdndul sdu, acest lucru va face sd creascd numdrul de cdi de atac care ar putea fi exploatate
de factorii de amenintare, in special de actori statali sau sprijiniti de stat din afara UE, din
cauza capacitdtilor lor (in ceea ce priveste intentiile si resursele) de a efectua atacuri impotriva
retelelor de telecomunicatii ale statelor membre ale UE, precum si gravitatea potentiald a
impactului unor astfel de atacuri. Comunicarea Comisiei Europene

Evenimentele recente in care inregistrari ale unor convorbiri telefonice purtate de demnitari
romani sunt pe internet, sau in care diverse tipuri de date sensibile sunt facute publice (e.g.,
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https://soundcloud.com/roman-drept), sursa acestor inregistrari fiind chiar furnizorii actuali

ai retelei de telecomunicatii. Aceasta este una cele mai scandaloase dovezi ale faptului ca
entitati straine permit accesul serviciilor de informatii straine la datele transferate in retelele
lor.

Astfel, ne punem problema ca toate datele care trec prin aceasta viitoare retea 5G, inclusiv
date cu caracter militar/secret de stat/siguranta nationala pot ajunge pe mainile unor entitati,
indivizi sau centre de inteligenta artificiala potrivnice Romaniei, indiferent ca acestea sunt
europene sau non-europene.

Cadru privind un rdspuns diplomatic comun al UE la activitdtile cibernetice rauvoitoare
(Setul de instrumente pentru diplomatia ciberneticd): in cazul unor activitéti cibernetice
rduvoitoare care amenintd integritatea si securitatea UE, statele membre sunt incurajate sd
utilizeze mdsurile relevante din cadrul politicii externe si de securitate comune care fac parte
din Setul de instrumente pentru diplomatia ciberneticd al UE (inclusiv, dacd este necesar,
mdsurile restrictive), pentru a incuraja cooperarea, a facilita atenuarea amenintdrilor si a
influenta comportamentul potentialilor agresori. Comunicarea Comisiei Europene

Comisia Europeana pune problema diplomatiei cibernetice doar in raport cu atacurile la
integritatea si securitatea UE, nu si la atacurile ce pot veni chiar din interiorul UE la integritatea
si securitatea unui stat membru cum este Romania.

Setul de instrumente face posibild o abordare comund a UE in domeniul securitdtii cibernetice
a retelelor 5G, sprijinind coerenta la nivelul intregii piete comune prin politici ale UE si prin
coordonare la nivelul intregii UE, precum si exercitarea competentelor statelor membre, in
special in ceea ce priveste securitatea nationald. Comunicarea Comisiei Europene

Tn mod explicit Comisia pune in situatie de vulnerabilitate sporita statele membre incercand
sa impuna aceste tehnologii, lasdndu-le acestora responsabilitatea si sarcina exercitarii
competentelor pe securitate nationala care este pusa efectiv sub asediu de Tnsusi protocolul
si arhitectura acestor tehnologii. La final insa, cei care vor suporta consecintele sub toate
aspectele sunt cetatenii statelor nationale membre, carora li se impune aceasta tehnologie
fara a fi consultati in conformitate cu conventiile internationale si legislatiile nationale!

SIGURANTA SOCIO-ECONOMICA

Analiza Academiei Romane:

Sistemele de comunicatii implementeazd generatia 5G, serviciile web avanseazd rapid cdtre
generatia Web 3.0, iar sistemele de fabricatie au atins generatia “Industry 4.0”. In acelasi timp,
odatd cu aparitia de noi meserii menite sG compenseze disparitia unor locuri de muncad, apar
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vulnerabilitati majore pentru siguranta si protectia vietii private a cetdtenilor si chiar
influente asupra stdrii de sdndtate si comportamentului individului, in contextul aplicdrii pe
scard largd a tehnologiilor emergente, care tind sd inlocuiascd operatorii umani si sG modifice
deprinderile dobéndite de-a lungul secolelor de evolutie umand.”

Sursa: https://acad.ro/mediaAR/com2019/c1016-ManifestEraDigitala.htm.

DIGITALIZAREA EUROPEI PRIN IMPLEMENTAREA 5G NU DETERMINA CRESTEREA
NUMARULUI DE LOCURI DE MUNCA, CI DIN CONTRA, CRESTE SOMAJUL.

Conform studiului “Industry 4.0 ca Vinovat al Somajului (Industry 4.0 as the Culprit of
Unemployment) - 2017” prezinta si atrage atentia asupra iminentei pierderii unui numar
semnificativ de locuri de munca ca urmare a avansului digitalizarii si automatizarii sarcinilor
indeplinite de lucratori umani:

»Riscul cu care ne confruntdm in viitorul apropiat este somajul mai mare in anumite zone,
afectdnd in principal locuri de muncad cu un nivel scdzut de calificare. Tendinta de a merge mai
departe si a veni cu noi aplicatii, masini si tehnologii va inflori in continuare, iar iminentele
pierderi de locuri de muncd trebuie abordate in mod serios. Este clar ca persoanele fdard locuri
de muncd nu pot produce venituri si, mai mult, ele pun o presiune mai mare asupra sistemului
social. Banii pldtiti somerilor trebuie gdsiti undeva, iar acest lucru este de obicei rezolvat printr-
o povard fiscald mai mare. Sarcina este sd ne gdndim la aceste amenintdri si sG ne adaptdm la
ele cat mai repede posibil, pentru a asigura un viitor mai bun pentru omenire.”

Sursa: http://www.cutn.sk/Library/proceedings/km 2017/PDF FILES/09 Matovcikova-71-
78.pdf.

Cu acelasi tip de concluzii si prezentand aceeasi tendinta, studiul intitulat ” Efectele Digitalizdrii
asupra Somajului si Antreprenoriatului (The Effects of Digitalization on Employment and
Entrepreneurship) - 2018” prezintad antreprenoriatul ca singura pseudo solutie, inclusiv aceea
a antreprenoriatului de tip fortat, in sensul in care decizia de a urma calea antreprenoriatului
va ramane singura optiune pentru categoria de lucratori umani disponibilizati datorita
avansului tehnologic, al digitalizarii si automatizarii, aceasta fortare neputand in realitate
garanta in niciun fel veniturile si profitul necesare unui nivel de trai decent si sanatos.

"Demonstram cd noul val de digitalizare si Inteligentd Artificiald (Al) are deja un impact asupra
pietelor muncii. Aratdm ca lucrdtorii rdspund schimbdndu-si ocupatia sau devenind
antreprenori. Cu toate acestea, a doua optiune nu este disponibild celor mai vulnerabili
lucrdtori in ocupatii cu cel mai mare risc de automatizare, in special femeile. Politica publicé ar
trebui sd ajute acesti lucrdtori sd se adapteze si sG dobdndeascd noi abilitdti necesare pentru
a rdmdne productivi. Pe celdlalt capdt al spectrului, ardtdm, de asemenea, cd digitalizarea
creeazd noi oportunitdti pentru antreprenorii orientati spre crestere, care fac trecerea de la
angajarea pldtitd la antreprenoriat, chiar si fard a avea un risc propriu ridicat de automatizare
profesionala.”
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"0 altd constatare importantd care a fost in mare parte ignoratd in discutiile despre viitorul
ocupdrii fortei de muncd este cd riscul digitalizdrii afecteazd si tranzitiile individuale cdtre
antreprenoriat. Ardtdm cd tranzitiile in antreprenoriatul incorporat, care este legat de
antreprenoriatul productiv in ceea ce priveste orientarea spre crestere si crearea de locuri de
muncd, tind sd apard mai probabil din ocupatiile mai degrabd ,sigure”, cu un nivel scdzut de
risc de automatizare. Tranzitiile cdtre antreprenoriat incorporat, care este legat de
antreprenoriatul de necesitate, apar cel mai probabil din ocupatii cu nivel mediu de risc de
automatizare si sunt cel mai putin probabil din ocupatii cu risc foarte mare sau foarte mic.
Astfel, desi pentru lucrdtorii cu ocupatii cu risc mediu de automatizare, antreprenoriatul
incorporat este utilizat ca o cale de evadare, antreprenoriatul nu pare a fi o optiune viabild
pentru lucrdtori, in special pentru femei, in ocupatii cu riscuri ridicate de automatizare. Acest
lucru este plauzibil, deoarece munca independentd nu este sustenabild dacd masinile digitale
si Al vor putea in curdnd sd indeplineascd aproape toate sarcinile pe care acesti lucrdtori le
indeplinesc in prezent. Asa cum ardtam, lucrdtorii cu cel mai mare risc de automatizare ajung
in somaj.”

Studiul concluzioneaza urmatoarele:

1. Lucratorii cu risc mic de pierdere a locului de munca datorita digitalizarii si
automatizarii, cei cu locuri de munca ”sigure”, se pot indrepta, cel mai probabil, catre
tipul de antreprenoriat clasic orientat pe productie si crestere, incorporat cu
personalitate juridica;

2. Lucratorii cu risc mediu de pierdere a locului de munca datorita digitalizarii si
automatizarii, cei cu aptitudini medii, vor fi fortati sa se indrepte catre tipul de
antreprenoriat de “necesitate”, necorporalizat, fara personalitate juridica, neavand
astfel garantate in niciun fel veniturile si profitul necesare unui nivel de trai corect si
sanatos deoarece munca independenta este dovedita ca nu este sustenabilda pe
termen lung;

3. Lucratorii cu risc ridicat de pierdere a locului de munca datorita digitalizarii si
automatizarii, cei cu aptitudini reduse sau cei necalificati, nu se vor indrepta catre
antreprenoriat, ci vor trebui sa se ”specializeze” ajutati de politici publice sau sa se
adreseze direct mecanismelor de asistenta sociala, ceea ce va pune o presiune si mai
mare asupra sistemului social.

Este evident ca avansul digitalizarii, automatizarii si conectivitatii va favoriza tot categoria care
are apetitul si aptitudinile antreprenoriale mari, impreuna cu riscul ocupational cel mai mic de
pierdere a locului de munca datorat avansului tehnologic.

Argumentele care sustin ca avansul tehnologic insusi va genera locuri de munca nu au si
fundamentarea sociala necesara.
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S-a demonstrat ca nu se manifesta in realitate schimbari bruste ale apetitului antreprenorial,
inclusiv pentru a ”"beneficia” de avansurile tehnologice, acest apetit antreprenorial apartinand
in continuare de o categorie sociald deja existenta, desi cantitativ cea mai redusa numeric si
care se confrunta cu cele mai reduse riscuri asociate dezvoltarii tehnologice.

Daca argumentele care sustin ca avansul tehnologic, ne referim aici Digitalizarea Europei,
,societate europeand a gigabitilor” insusi va genera locuri de munca se refera la aparitia
fortata si cresterea numerica a tipul de antreprenoriat de ”necesitate”, ca urmare a pierderii
locurilor de munca, trebuie avuta in vedere si latura calitativa unde exista riscul cel mai mare
din punct de vedere social.

e C(Calitatea conexiunii/performantele de conectivitate NU SUNT FACTORII
DETERMINANTI/EXCLUSIVI pentru prosperitatea/imbunatatirea vietii comunitatilor.
intre viteza conexiunii la internet si ceilalti parametrii socio-economici introdusi in
justificarea agentiei Comisiei Europene nefiind in realitate o corelatie.

Mai exact, Romania in 2018 are o pozitie foarte buna (locul 5 mondial) la Calitatea
conexiunilor la Internet, dar o pozitie slaba la Prosperitate (45 mondial) si una si mai slaba la
Calitatea Economica (60 mondial) in timp ce Islanda avea o pozitie slaba (34 mondial) la
Calitatea conexiunilor la Internet, dar o pozitie buna la Prosperitate (11 mondial) si una
excelenta la Calitatea Economica (1) iar Germania are o pozitie medie (25 mondial) la
Calitatea conexiunilor la Internet si o pozitie buna la Prosperitate (14 mondial) si o pozitie
buna Calitatea Economica (11 mondial) exemplele pot continua cu Marea Britanie, Irlanda,
Australia, Canada

Parametrii constituenti ai prosperitatii nu se limiteaza doar la aspectul economic ci si la alti
parametri precum: mediul de afaceri, guvernanta, educatia, sanatatea, siguranta, libertate
personald, capital social, mediu natural.

Pentru a va edifica, Romania ocupa la nivel mondial urmatoarele locuri la acesti indicatori pe
care Guvernul si membrii GLI 5G nu-i iau in considerare referindu-se la aceasta strategie:
Calitatea economica: locul 60;

Mediul de afaceri: locul 39;

Guvernanta: locul 60;

Educatia: locul 39;

Sanatatea: locul 81;

Siguranta: locul 37;

Libertate personala: locul 59;

Capital social: locul 83;

Mediu natural: locul 51.

Sursa:; https://www.prosperity.com/globe/roméania.
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Asadar, Romania cu o viteza de top a conexiunii la internet, nu a performat la capitolele pe
care emitentii acestei strategii le invoca in aceasta motivare. Textele de fundamentare de la
impactul macroeconomic si impactul asupra mediului de afaceri sunt doar cuvinte fara
continut, parca scoase dintr-o brosura de marketing a prestatorului de servicii telecom.

n fapt, implementarea fortatd a tehnologie 5G prin aceastd Strategie europeand pentru 5G
aduce argumente care se contrazic, pe deoparte spun ca este pentru acoperire in zone unde
alte tehnologii nu ajung, iar pe de alta parte sustin ca aceste tehnologii vor fi in zonele urbane
acolo unde este cerere si infrastructura permisiva.

Prin aceasta implementare abuziva si nejustificata se promoveaza agresiv si vanzarea unei
cantitati imense suplimentare de spectru pentru 5G sub pretextul cresterii acoperirii serviciilor
telecom in zonele izolate/retrase/rurale, zone care nu au fost incad acoperite cu 2G, 3G, 4G de
corporatiile telecom, din motive evidente de lipsa a nevoii sau a capacitatii populatiei de
cumparare a serviciilor telecom, mai concret saracia. Romania, alaturi de Bulgaria are cei mai
saraci dintre saracii Europei!

Sursa: https://monitorsocial.ro/indicator/saracii-romani-sunt-cei-mai-saraci-dintre-saracii-

europei/.

Mai mult, dependenta tehnologiei 5G de frecvente noi pentru acoperire extinsa (de ex. 700
MHz), transferd aceasta dependenta si la nivelul terminalelor client, permitand conectivitatea
pe “acoperirea extinsa” doar terminalelor compatibile cu respectiva frecventa. Tinem sa
mentionam ca aceste terminale “compatibile 5G” sunt in primul rand mult mai noi si rare, dar
si mult peste puterea de cumparare a zonelor rurale necesare a fi “acoperite”. De aceea,
acoperirea extinsa trebuie realizata pe serviciile actuale 2G, 3G sau 4G, pe benzile de frecventa
similare (de ex. 800 sau 900 MHz) din spectrul existent/licentiat operatorilor.

Sursa: https://ec.europa.eu/digital-single-market/en/desi; https://ec.europa.eu/digital-

single-market/en/scoreboard/romania.

SECURITATEA CIBERNETICA

World Global Research Report coteaza securitatea cibernetica drept cel de-al treilea risc global
in 2018, depasit numai de dezastrele naturale si catastrofele climatice.

“Din informatiile pe care le colectdm si analizdm pot spune cd in 2019 a crescut semnificativ
numarul incidentelor de securitate, cu impact semnificativ, raportate catre noi, cu peste 40%,
de la 550 la aproape 800. Trecerea cdtre 5G impune o functionare optimd a intregii retele de
acces. Dacd in 2017-2018 cele mai afectate servicii au fost cele de telefonie mobild si de
mesagerie, anul trecut cele mai afectate au fost cele de internet mobil si transmisiuni de
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date mobile, cu peste 10 milioane de conexiuni afectate. lar numdrul de incidente care au
afectat principale categorii de resurse a fost in crestere fatd de anul 2018.” VP ANCOM
Eduard Lovin

Sursa: https://www.zf.ro/business-hi-tech/cand-va-trece-romania-la-5g-ce-spun-autoritatile-
19163626

Odata cu aparitia loT (internetul lucrurilor) si a miliardelor de noi masini conectate la Internet,
senzori, obiecte, roboti, dispozitive etc. —toate facilitate si bazate pe 5G —atacurile cibernetice
au devenit inevitabile. Tn plus, un sistem wireless este mult mai vulnerabil la asemenea atacuri
decat un sistem cablat.

Vulnerabilitati de securitate cibernetica in arhitectura 5G sunt uriase iar paradigma,
instrumentele si masurile Thaintate de Comisia Europeana catre statele membre nu acopera si
nici nu pot acoperi masivul risc la care suntem expusi pentru niste ambitii doar de natura
economica. Aceasta tehnologie este inca nestandardizata, neomologata si in curs de testare.
Chiar si din punct de vedere economic, prioritatile Romaniei sunt: infrastructura rutiera,
spitalele, modernizarea scolilor, locuri de munca - inclusiv pentru milioanele de romani plecati
din tara etc..

Vulnerabilitati de securitate in arhitectura 5G

n principiu, implementarea 5G se presupune ca va genera beneficii uriase de performant3 si
diversitate de aplicatii prin utilizarea in arhitectura 5G a unor concepte si tehnologii complet
noi fata de generatiile anterioare, precum MEC (Multi-Access Edge Computing) si Network
Function Virtualization (NFV), precum si alte tehnologii emergente. Aceste modificari sunt
promovate ca fiind necesare in principal performantei si vitezei. In realitate, ele sunt necesare
si operatorilor de telecomunicatii pentru reducerea costurilor interne cu ,tehnologia
telecom”, aparand noi riscuri de securitate si fronturi suplimentare de atac, existente in
arhitectura retelelor 5G.

De exemplu, conceptul MEC amintit mai sus aduce cu sine vulnerabilitati mari de securitate
a datelor. in termeni tehnici se spune ca “MEC este o evolutie din zona cloud computing care
aduce aplicatiile din zona centrelor de date centralizate catre marginea retelei si, prin urmare,
mai aproape de utilizatorii finali si dispozitivele lor. Acest lucru creeazd, in esentd, o scurtaturd
in livrarea de date/continut intre utilizator si reteaua telecom, scurtdnd calea lungd de retea
care le-a ‘separat’. MEC, prin caracteristicile principale care includ latenta scdzutd, Idtimea
mare de bandd si accesul in timp real la informatiile RAN (Radio Access Network) e o
componenta cu o contributie majord la eficienta si viteza promovate de 5G, prin care se
distinge arhitectura celei de-a 5-a generatii de cele anterioare.”

Sursa: https://www.viavisolutions.com/en-us/5qg-architecture.
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Trebuie mentionat c3, din punct de vedere al securitatii datelor, centrele de date (care efectiv
gazduiesc date si aplicatii/servicii cloud) sunt, arhitectural, mult mai securizate decat poate fi
MEC, cel putin din punct de vedere al securitatii fizice, dar in special datorita existentei in
proximitatea lor, pentru interventie rapida, a resurselor umane ce indeplinesc atributii Tn SOC
(Security Operations Center). in cazul componentelor MEC, acestea nu pot fi monitorizate si
interventia asupra lor se poate face numai de la mare distantd, acestea fiind fizic instalate la
nivelul statiilor de acces radio (stalpi si antene telecom).

Similar, in termeni tehnici se spune despre NFV ca: “Virtualizarea functiilor de retea (NFV) [...]
[inlocuieste] diferite functii de retea, cum ar fi firewall-uri, echilibratoare de sarcina (load
balancers) si routere cu instante virtualizate care ruleazd doar ca software, indiferent de
hardware-ul pe care ruleazd. Acest lucru elimind necesitatea de a investi in multe elemente
hardware costisitoare si poate accelera si timpul de instalare, oferind astfel mai rapid serviciile
care genereazd venituri.” Sursa: https://www.viavisolutions.com/en-us/5g-architecture.

Tnlocuirea doar cu software a unor echipamente special proiectate, testate si dedicate ruldrii
unor functii specifice si importante ale retelei telecom, in special cele ce tin de securitatea si
accesul datelor, reprezinta o vulnerabilitate majora ce tine de insasi arhitectura retelelor 5G.
Este de notorietate in industria IT ca software-ul proiectat sa fie portabil si independent de
hardware (similar tehnologiei si serviciilor cloud) are, intr-adevar, o arhitectura mai ,libera” si
mai ,integrabild” dar care, in realitate, introduce si multiple vulnerabilitati de securitate.
Aceste vulnerabilitati provin, daca nu intotdeauna de la codul software-ului in sine, cel putin
de la multiplele interfete de integrare ,liberd” care sunt expuse la exteriorul sau. Acest tip de
vulnerabilitati nu exista decat in foarte mica masura in cazul echipamentelor hardware care
indeplinesc un scop sau o functie precisa, cum ar fi securizarea traficului de retea.

Pe masura ce implementarea 5G continua si componentele critice devin din ce in ce mai
decuplate si virtualizate, operatorii vor trebui sa monitorizeze si sa evalueze continuu
securitatea retelei.

"Din punctul de vedere al CERT-RO, multitudinea de echipamente care vor invada spatiul
nostru odata cu aparitia tehnologiei 5G, faptul ca vom vedea concret ce inseamna notiunea
de smart, atat la nivel de orase, transporturi, dar si personal, evident ca toate acestea vor
aduce vulnerabilitati." CERT-RO - Catalin Petrica Arama.

Sursa: https://youtu.be/3tVq0f47sTk.

Vulnerabilitati de securitate a protocoalelor 5G

,Actori cibernetici cu motivatie strategica sau financiarda pot beneficia de usurinta
compromiterii unor dispozitive loT, dar si de nivelul de inter-conectivitate a acestora in
vederea accesarii unei retele. Acest aspect poate facilita crearea si dezvoltarea unor retele de
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boti utilizate in derularea unor atacuri cibernetice special concepute pentru a afecta
disponibilitatea unor infrastructuri IT&C.

Tn anul 2019, cea de-a 5-a generatie de vitezd de transfer in mediul Internet pe telefonia
mobila se va extinde la nivel mondial, determinand cresterea vitezei de download de 6 ori,
existand riscul de crestere a numarului de atacuri de tip DDoS, intrucat 5G va permite
interconectarea unei largi game de dispozitive.”

Sursa: https://www.sri.ro/assets/files/publicatii/buletin-cyber-sem-1-2019.pdf.

Cercetatorii au descoperit o vulnerabilitate a protocoalelor de autentificare in retea inainte ca
implementarile 5G sd fie lansate. Intr-o lucrare din 2019 care detaliazd amenintdrile de
confidentialitate pentru 3G, 4G si 5G, cercetatorii de la Universitatea Tehnica din Berlin, ETH
Zurich si SINTEF Digital Norway au descoperit o vulnerabilitate care afecteaza protocolul AKA
(Authentication and Key Agreement), utilizat ori de cate ori telefonul comunica cu retelele
mobile.

Sursa: https://eprint.iacr.org/2018/1175.pdf.

Noua vulnerabilitate permite potentialilor hoti de date sa fure informatii, cum ar fi numarul
de apeluri si numarul de mesaje text trimise, doar prin intermediul undelor radio 5G, fara a
accesa in vreun fel telefonul utilizatorului.

Sursa: https://www.zdnet.com/article/new-security-flaw-impacts-5g-4g-and-3g-telephony-

protocols/.

Cercetatorii de la Universitatea Purdue si Universitatea din lowa au prezentat unsprezece noi
probleme de proiectare in protocoalele 5G, printre care faptul ca ar putea sa expuna locatia
utilizatorului, sa downgradeze serviciul 5G la 4G sau 3G, sa extraga datele de pe telefon sau
chiar sa te urmareasca atunci cand efectuezi apeluri, text sau doar navighezi pe web.

"Lucrul care ma ingrijoreaza cel mai mult este ca atacatorii pot sti locatia utilizatorului." - Syed
Rafiul Hussain, Purdue University.

Sursa: https://www.wired.com/story/5g-vulnerabilities-downgrade-attacks/.

Aceste riscuri si vulnerabilitati semnalate de specialistii in securitate cibernetica ce implica
utilizatorilor finali 5G nu sunt acoperite corespunzator de instrumentele propuse de Comisia
Europeana

Risc 6: Exploatarea retelelor 5G de cdtre criminalitatea organizatd sau de cdtre grupurile
infractionale organizate care vizeaza utilizatorii finali

Risc R9: Exploatarea internetului obiectelor
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Referinta si marturia la aceste riscuri este insasi propria sinteza a planurilor si propria evaluare
a eficacitatii asteptate prezentate de Comisia de Comunicatii la pagina 15 a setului de
instrumente care stau la baza comunicarii Comisiei Europene Ila adresa
https://ec.europa.eu/newsroom/dae/document.cfm?doc id=64468

Comisia de Comunicatii prezinta aceste planuri de masuri destinate celor 9 clase riscuri
cibernetice ca fiind raspunsul la avalansa de vulnerabilitati cibernetice, cartografiate de altfel
in Raportul ENISA, vulnerabilitati care nu se limiteaza doar la nivelul operatorilor, cu foarte
multe vulnerabilitati se confrunta si utilizatorul final, noi cetatenii.

Se poate observa din tabelul prezentat la audieri si care se gaseste in pagina urmatoare (Table
3: simplified overview of measures in risk mitigation plans (for more details, see annex 1,
table 2, pag.15) al setului de masuri ca pentru R9 - exploatarea loT (ultima coloana) sunt doar
4 masuri planificate, mai mult acele 4 masurile destinate acestei categorii de riscuri prezinta
o eficacitate medie si submedie.

Masurile de intdmpinarea ale riscurilor din categoriile R6 si R9 sunt predominant masuri cu
caracter birocratic de control, raportare, auditare pentru securitatea operatorului, nu a
utilizatorului final. Preocuparea pentru SOC si NOC se refera la instrumente destinate retelei
5G a operatorilor, nu la echipamentul 5G client, din mana noastra, casa noastra, computerul
nostru etc.

De asemenea se poate observa din tabelul prezentat ca accentul se pune foarte mult pe
puterea autoritatile de reglementare nationale si pe operatori, acestora fiindu-le dedicate
cele mai multe masuri si facilitati, in timp ce instrumentele, masurile destinate cetatenilor
utilizatori sunt cu mult mai putine si mai putin eficiente in fata amenintarilor cibernetice
survenite in urma implementarii acestei tehnologii invazive, disruptive 5G.

in opinia noastrd, noi utilizatorii finali suntem I|3sati fird apdrare in fata multiplelor,
sofisticatelor si din ce Tnh ce mai agresivelor atacuri cibernetice venite o data cu tehnologia
mobild 5G, pe banii nostri, pe viata si proprietatea noastra privata, pe drepturile noastre
fundamentale. Pe langa multitudinea de fonduri financiare destinate industriei comunicatiilor
pentru “inovare, cercetare si implementare 5G”, se cristalizeaza inca o dovadad ca
implementarea tehnologiei 5G are un proeminent caracter si interes economic, tehnologic, in
detrimentul interesului social, al bunastarii cetateanului.
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Table 3: simplified overview of measures in risk mitigation plans (for more details, see
annex 1, table 2)
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SIGURANTA MEDIULUI INCONJURATOR

Comisia nu prezintd instrumente si masuri care sa reduca amprenta energetica a infrastructurii
retelelor 5G si care sa promoveze reciclarea reziduurilor electronice in contextul impunerii
implementarii sale actuale, rapide si nelimitate. Comisia nu prezinta interes si preocupari in
promova masuri, a aloca fonduri financiare pentru studiul impactului implementarii acestei
tehnologii asupra mediului si a ecosistemelor asociate, in Europa si la nivel mondial.

Nu sunt luate Tn considerare si urmatoarele aspecte:
Energia enorma, consumata de toate aceste obiecte interconectate, “internet al
tuturor lucrurilor”— echipamente de retea, masini, aplicatii, senzori, camere video
de supraveghere etc.;

e C(Cantitatea astronomica de energie care este necesard pentru a crea toate aceste
“lucruri” care apartin de loT, instrumente si infrastructura asociata (energie
incorporata);

e (Cantitatea de dioxid de carbon (CO2) eliberata in atmosfera de producerea energiei
necesare (generate Tn buna parte de combustibili fosili) folosite de sursele wireless in
continua crestere;

e C(Cantitatea enorma de energie necesara pentru a asigura functionarea punctelor de
centralizare/tranzitare a datelor (antene, servere, routere, internoduri);

e Energia suplimentara necesara pentru a transporta datele wireless prin intermediul
aerului, in loc de folosirea energetic eficienta a fibrei optice sau cablurilor.

Odata cu implementarea tehnologiei 5G si a Internetului Lucrurilor (1oT), echipamentele noi
ale retelei 5G de ordinul miliardelor, impreuna cu obiectele casnice (masini de spalat,
fierbatoare, frigidere etc.) se vor adduga categoriei de reziduuri electronice - e-waste. In acest
context, implementarea tehnologiei 5G prin generarea de cantitati masive de deseuri este in
contradictie flagranta cu principiile economiei moderne a secolului XXI, anume economia
circulara, bazata pe conceptul zero waste.

Concluzie

Tehnologia 5G este creata mai mult pentru masini si obiecte decat pentru sanatatea
oamenilor. Tn mod ironic, tot oamenii sunt cei care platesc si vor pliti toate costurile aduse de
acest fals si toxic “progres”, care nu numai ca nu le este destinat, dar le afecteaza ireversibil
bunastarea, sanatatea si viata. Noi, cetatenii Europei, si urmasii nostri vom fi cei care platim -
cu bani, cu sanatate, cu libertate, cu echilibrul mediului natural, cu drepturi fundamentale, cu
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suveranitate - aceasta ambitie pentru profit si control a anumitor entitati economice si grupuri
de interese, numita 5G.

Coalitia STOP 5G Romania

Coalitia STOP 5G Romania este o miscare civica fara forma juridica cu o sustinere larga a
cetatenilor Romaniei:

e 28 566 semnatari ai Petitiei ,Cerem interzicerea implementarii si dezvoltarii retelei
5G Tn Romania”;

e 17 659 semnatari ai Petitiei ,Cerem Ministerului Sanatatii sa evalueze
implementarea tehnologiei 5G in Romania”;

e 81 de organizatii semnatare a Memoriul national STOP 5G in Romania.

Misiunea Coalitiei STOP 5G este de a proteja drepturile constitutionale ale cetatenilor
Romaniei, printre care: dreptul la viata, dreptul la sanatate, dreptul la un mediu curat,
dreptul la proprietate, dreptul la intimitate etc. Facem aceasta inclusiv prin stoparea
demersurilor Guvernului Romaniei si ale ANCOM legate de implementarea tehnologiilor 5G
in Romania si oprirea oricarui demers legislativ referitor la aceste tehnologii invazive,
nesustenabile, experimentale si ddunatoare intregului ecosistem.

Coalitia STOP 5G are ca scop responsabilizarea tuturor actorilor sociali si politici pentru
angajarea raspunderii Institutiilor Statului, a functionarilor si a tuturor factorilor de decizie in
raport cu necesitatea de a respecta drepturile constitutionale prin respectarea si aplicarea
principiului precautiei care protejeaza viata, sanatatea oamenilor precum si a mediului
natural.

Date de contact: website: stop5GRomania.ro email: contact@stop5gromania.ro

Membru fondator: Asociatia Pro Consumatori Romania
Presedinte Costel Stanciu, tel: 0723 004 407, e-mail: office@apc-romania.ro.

Reprezentantii societatii civice care au contribuit la intocmirea documentatiei pentru
Comisia pentru afaceri europene din Senat:

Pompiliu Diplan - Alianta Pdrintilor din Romdénia;
Madalina Apostol - Centrul de Cercetare si Dezvoltare AXIO;
Adrian Aciu - Asociatia Pro Vita;

Costel Stanciu - Asociatia Pro Consumatori;

Luminita Simoiu - Asociatia Civicd Pentru Viata;

Eugen Lucan - Asociatia Angel;

George Stoian - Asociatia Pro Decizii Informate.

Data: 27.05.2020
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